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1. Date despre program 
 
�����,QVWLWXĠLD�GH�vQYăĠăPkQW�VXSHULRU 8QLYHUVLWDWHD�%DEHú-Bolyai Cluj-Napoca 
1.2. Facultatea )DFXOWDWHD�GH�,VWRULH�úL�)LORVRILH 
1.3. Departamentul 6WXGLL�,QWHUQDĠLRQDOH�úL�,VWRULH�&RQWHPSRUDQă 
1.4. Domeniul de studii  
1.5. Ciclul de studii  
1.6. Programul de studii / Calificarea  
 

2. 'DWH�GHVSUH�GLVFLSOLQă 
 
2.1. Denumirea disciplinei  
�����7LWXODUXO�DFWLYLWăĠLORU�GH�FXUV  
�����7LWXODUXO�DFWLYLWăĠLORU�GH�VHPLQDU  

2.4. Anul de studiu  2.5. Semestrul  2.6. Tipul de 
evaluare  2.7. Regimul 

disciplinei  

 
3. Timpul total estimat �RUH�SH�VHPHVWUX�DO�DFWLYLWăĠLORU�GLGDFWLFH� 

 
3.1. 1XPăU GH�RUH�SH�VăSWăPkQă  Din care 3.2. curs  Din care 3.3. seminar/ laborator  
�����7RWDO�RUH�GLQ�SODQXO�GH�vQYăĠăPkQW  Din care 3.5. curs  Din care 3.6. seminar/ laborator  
'LVWULEXĠLD�IRQGXOXL�GH�WLPS ore 
6WXGLXO�GXSă�PDQXDO��VXSRUW�GH�FXUV��ELEOLRJUDILH�úL�QRWLĠH  
'RFXPHQWDUH�VXSOLPHQWDUă�vQ�ELEOLRWHFă��SH�SODWIRUPHOH�HOHFWURQLFH�GH�VSHFLDOLWDWH�úL�SH�WHUHQ  
3UHJăWLUH�VHPLQDULL��ODERUDWRDUH��WHPH��UHIHUDWH��portofolii si eseuri  
Tutoriat  
([DPLQăUL  
$OWH�DFWLYLWăĠL�………………..  
3.7. Total ore studiu individual  
3.8. Total ore pe semestru  
�����1XPăUXO�GH�FUHGLWH  

 
4. PreFRQGLĠLL�(acolo unde este cazul) 

 

4.1. de curriculum 

 

�����GH�FRPSHWHQĠH 

 

Ũtiinūe politice
Masterat
MSSC / SICO

Managementul securitąūii sistemelor informatice

2 2 Examen scris DS

3 2 1
42 28 14

24
24
27
4
4

83
125

5

nu este cazul

nu este cazul

Managementul securitąūii sistemelor informatice
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5. &RQGLĠLL�(acolo unde este cazul) 

 

�����GH�GHVIăúXUDUH�D�FXUVXOXL 
 

�����GH�GHVIăúXUDUH�D�VHPLQDUXOXL��ODERUDWRUXOXL 
 

 
6. &RPSHWHQĠHOH�VSHFLILFH�acumulate 

 

&RPSHWHQĠH�
profesionale 

 

&RPSHWHQĠH�
transversale 

 

 
7. Obiectivele disciplinei �UHLHúLQG�GLQ�JULOD�FRPSHWHQĠHORU�VSHFLILFH�DFXPXODWH� 

 
7.1 Obiectivul general 
al disciplinei 

 

7.2 Obiectivele 
specifice 

 

 
8. &RQĠLQXWXUL 

 
8.1 Curs  Metode de predare Observa܊ii 
   

   

   

   

   

nu este cazul

nu este cazul

* Culegerea, verificarea üi colectarea datelor privind securitatea sistemelor informatice/cibernetice. 
* Utilizarea cunoVŸ tinWŸelor acumulate pentru interpretarea incidentelor de securitate ciberneticą VŸ i 
luarea timpurie a deciziilor. 
* CunoaVŸ terea metodelor VŸ i tehnicilor de avertizare timpurie, asigurarea continuitąWŸii VŸ i rąspuns la 
incidente de securitate ciberneticą. 
* Elaborarea VŸ i planificarea activitąWŸilor circumscrise securitąWŸii sistemelor informatice/cibernetice.

* Oferirea de expertizą în domeniul elaborąrii documentaWŸiilor de evaluare, 
audit VŸ i analizą a securitąWŸii sistemelor informatice/cibernetice. 
* Stabilirea strategiei, obiectivelor VŸ i cadrului de management în domeniul 
securitąWŸii informaWŸiei, armonizate cu strategia organizaWŸiei. 

Formarea abilitąūilor necesare managementului securitąūii sistemelor, 
infrastructurilor ũi terminalelor cibernetice în organizaūii.

Dobândirea deprinderilor necesare gestionąrii în condiūii optime a securitąūii 
cibernetice în organizaūii. 
Dezvoltarea abilitąūilor necesare identificąrii timpurii a riscurilor, 
vulnerabilitąūilor ũi ameninūąrilor la adresa securitąūii sistemelor 
informatice/cibernetice. 
Dezvoltarea abilitąūilor necesare elaborąrii de politici ũi strategii de securitate 
ciberneticą 
Dezvoltarea culturii de securitate ciberneticą a cursanūilor.

Noțiuni introductive. Terminologie și concepte
Prelegerea, explicarea

Dimensiunea informaticą ũi ciberneticą a managementului securitąūii în organizaūii Prelegerea, explicarea

Noūiuni introductive privind sistemele informatice din cadrul organizaūiilor Prelegerea, explicarea

Sisteme de management a securității sistemelor informatice
Prelegerea, explicarea

Riscuri, amenințări, vulnerabilități și oportunități specifice
Prelegerea, explicarea
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Bibliografie  

ISACA, Cybersecurity Fundamentals Glossary, 2014. 
ISO/IEC 27000:2018 Information technology — Security techniques — Information security 
management systems. 
David Nathans, Designing and Building A Security Operations Center, Waltham, Elsevier, 2015. 
Joseph Muniz, Gary McIntyre, Nadhem AlFardan, Security Operations Center, Indianapolis, Cisco 
Press, 2016. 
Melissa Higgins (author);M. G Higgins ; Joshua J. Pauli (contributors), Cybersecurity, Minneapolis, 
Abdo Publishing, 2016. 
John Sammons, Michael Cross, The basics of cyber safety: computer and mobile device safety made 
easy, Amsterdam, Elsevier, 2017. 
Charles J. Brooks, Philip Craig, Donald Short Somerset, Cybersecurity essentials, John Wiley & 
Sons, 2018. 
Bart McDonough, Cyber smart: five habits to protect your family, money, and identity from cyber 
criminals, Indianapolis, Wiley, 2019. 
Erdal Ozkaya, Cybersecurity: the beginner's guide : a comprehensive guide to getting started in 
cybersecurity, Birmingham, Packt, 2019. 
__ 
Glosar de termeni utilizaūi în securitatea ciberneticą (CERT-RO) 
Ghid – Ameninūąri generice la adresa securitąūii cibernetice (CERT-RO) 
Ghid – Cum są te fereũti de viruũi, viermi ũi troieni (CERT-RO) 
Ghid – Securitatea utilizatorului final (CERT-RO) 
Cod de bune practici pentru Securitatea Sistemelor Informatice ũi de Comunicaūii (CERT-RO) 
Ghid referitor la rolul structurilor de tip CERT üi utilitatea CERT-urilor private (CERT-RO) 
Raport de evaluare privind cea de a üaptea rundą de evaluąri reciproce „Punerea în aplicare la nivel 
practic üi funcŏionarea politicilor europene de prevenire üi de combatere a criminalitąŏii informatice” 
- Raport privind România (DECLASIFICAT) 
Ghid – securitatea terminalelor mobile (CERT-RO) 
Ghid – Securitatea în reūele sociale üi controlul parental în mediul online (CERT-RO)

Dezvoltarea ũi managementul politicilor de securitate informaticą

Planificarea și managementul SOC

Structuri de de securitate informaticą / ciberneticą: SOC, CERT, CSIRT

Securitatea cibernetică a facilităților

Asigurarea continuității post-incident

Incidentele de securitate informatică

Securitatea cibernetică a personalului

Evaluarea și auditul securității sistemelor informatice

Responsabilitățile personalului desemnat Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea

Prelegerea, explicarea



4 
 

 
8.2 Seminar / laborator  Metode de predare Observa܊ii 
   

   

   

   

   

   

   

   

   

   

   

   

   

   

Bibliografie  

Organizarea securitąūii sistemelor informatice - Partea I

Organizarea securitąūii sistemelor informatice - Partea a II-a

Culegerea datelor privind securitatea sistemelor informatice
Cerințe minime de securitate informatică

Evaluarea și analiza datelor privind securitatea sistemelor informatice

Mentenanța sistemelor informatice

Managementul incidentelor de securitate informatică

Asigurarea continuității sistemelor informatice

Instrumente automate de audit ũi diagnozą a securitąūii sistemelor informatice

Exerciūiu practic: detecūia timpurie ũi rąspunsul la un incident minor

Exerciūiu practic: detecūia timpurie ũi rąspunsul la un incident major

Exerciūiu practic – Elaborarea raportului de audit ũi diagnozą - Partea I

Exerciūiu practic – Elaborarea raportului de audit ũi diagnozą - Partea II

Recapitulare

ISACA, Cybersecurity Fundamentals Glossary, 2014. 
ISO/IEC 27000:2018 Information technology — Security techniques — Information security management systems. 
David Nathans, Designing and Building A Security Operations Center, Waltham, Elsevier, 2015. 
Joseph Muniz, Gary McIntyre, Nadhem AlFardan, Security Operations Center, Indianapolis, Cisco Press, 2016. 
Melissa Higgins (author);M. G Higgins ; Joshua J. Pauli (contributors), Cybersecurity, Minneapolis, Abdo 
Publishing, 2016. 
John Sammons, Michael Cross, The basics of cyber safety: computer and mobile device safety made easy, 
Amsterdam, Elsevier, 2017. 
Charles J. Brooks, Philip Craig, Donald Short Somerset, Cybersecurity essentials, John Wiley & Sons, 2018. 
Bart McDonough, Cyber smart: five habits to protect your family, money, and identity from cyber criminals, 
Indianapolis, Wiley, 2019. 
Erdal Ozkaya, Cybersecurity: the beginner's guide : a comprehensive guide to getting started in cybersecurity, 
Birmingham, Packt, 2019. 
__ 
Glosar de termeni utilizaūi în securitatea ciberneticą (CERT-RO) 
Ghid – Ameninūąri generice la adresa securitąūii cibernetice (CERT-RO) 
Ghid – Cum są te fereũti de viruũi, viermi ũi troieni (CERT-RO) 
Ghid – Securitatea utilizatorului final (CERT-RO) 
Cod de bune practici pentru Securitatea Sistemelor Informatice ũi de Comunicaūii (CERT-RO) 
Ghid referitor la rolul structurilor de tip CERT üi utilitatea CERT-urilor private (CERT-RO) 
Raport de evaluare privind cea de a üaptea rundą de evaluąri reciproce „Punerea în aplicare la nivel 
practic üi funcŏionarea politicilor europene de prevenire üi de combatere a criminalitąŏii informatice” 
- Raport privind România (DECLASIFICAT) 
Ghid – securitatea terminalelor mobile (CERT-RO) 
Ghid – Securitatea în reūele sociale üi controlul parental în mediul online (CERT-RO)
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9. &RURERUDUHD�FRQĠLQXWXULORU�GLVFLSOLQHL�FX�DúWHSWDULOH�UHSUH]HQWDQĠLORU�FRPXQLWăĠLL�HSLVWHPLFH��
DVRFLDĠLLORU�SURIHVLRQDOH�úL�DQJDMDWRULORU�UHSUH]HQWDWLYL�GLQ�GRPHQLXO�DIHUHQW�SURJUDPXOXL 
 

 

 
10. Evaluare 

 
Tip de activitate 10.1. Criterii de evaluare 10.2. Metode de evaluare 10.3. Pondere GLQ�QRWD�ILQDOă 

10.4. Curs    

 
10.5. Seminar/ laborator    

Oficiu   
������6WDQGDUG�PLQLP�GH�SHUIRUPDQĠă 

 

 
 
 

 

'DWD�FRPSOHWăULL�

   

6HPQăWXUD�WLWXODUXOXL�GH�FXUV�

           

6HPQăWXUD�WLWXODUXOXL�GH�VHPLQDU�

 

.........................   ..................................................           ..................................................... 

 

'DWD�DYL]ăULL�în departament                    SePQăWXUD�directorului de departament 

         .........................                      ............................................................ 

Disciplina a fost elaboratą în concordanŏą cu lucrąrile din domeniu, publicate în ŏarą üi strąinatate.

Examen Lucrare scrisą descriptivą
50%

Elaborarea lucrărilor 
de seminar

Proiect practice ũi lucrąri 
scrise descriptive 50%

0

Rąspunsurile są nu cuprindą erori grave. Activitate minimą în timpul semestrului, însemnând participare la activitąŏi în cadrul 
seminarilor ũi prezenŏą 75 % la seminarii. Capacitate de descriere a problematicilor, dar fąrą surprinderea semnificaŏiei 
acestora.


