ROMANIA

UNIVERSITATEA BABES-BOLYAI CLUJ-NAPOCA

FACULTATEA DE ISTORIE SI FILOSOFIE

DEPARTAMENTUL STUDII INTERNATIONALE SI ISTORIE CONTEMPORANA

FISA DISCIPLINEI

Managementul securititii sistemelor informatice

1. Date despre program

1.1. Institutia de Invatamant superior Universitatea Babes-Bolyai Cluj-Napoca

1.2. Facultatea Facultatea de Istorie si Filosofie

1.3. Departamentul Studii Internationale si Istorie Contemporana
1.4. Domeniul de studii Stiinte politice

1.5. Ciclul de studii Masterat

1.6. Programul de studii / Calificarea MSSC/ SICO

2. Date despre disciplina

2.1. Denumirea disciplinei Managementul securitdtii sistemelor informatice

2.2. Titularul activitatilor de curs

2.3. Titularul activitatilor de seminar

2.4. Anul de studiu 2 2.5. Semestrul 2 i\'glg;fgﬂ de Examen sc: (ZhZCll;ﬁig?ul DS
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 3 | Dincare 3.2. curs |2 Din care 3.3. seminar/ laborator 1

3.4. Total ore din planul de invatamant | 42 | Din care 3.5. curs |28 Din care 3.6. seminar/ laborator 14

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 24

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 24

Pregatire seminarii/ laboratoare, teme, referate, portofolii si eseuri 27

Tutoriat 4

Examinari 4

Alte activitatiz....................

3.7. Total ore studiu individual 33

3.8. Total ore pe semestru 125

3.9. Numarul de credite 5

4. Preconditii (acolo unde este cazul)

nu este cazul

4.1. de curriculum

nu este cazul

4.2. de competente




5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

nu este cazul

5.2. de desfasurare a seminarului/ laboratorului

nu este cazul

6. Competentele specifice acumulate

* Culegerea, verificarea si colectarea datelor privind securitatea sistemelor informatice/cibernetice.
* Utilizarea cunostintelor acumulate pentru interpretarea incidentelor de securitate ciberneticd si
luarea timpurie a deciziilor.

Competente * Cunoasterea metodelor si tehnicilor de avertizare timpurie, asigurarea continuitatii si raspuns la
profesionale incidente de securitate cibernetica.
* Elaborarea si planificarea activitatilor circumscrise securitatii sistemelor informatice/cibernetice.
* Oferirea de expertizd in domeniul elaboririi documentatiilor de evaluare,
audit si analiza a securitatii sistemelor informatice/cibernetice.
Competente * Stabilirea strategiei, obiectivelor si cadrului de management in domeniul
transversale securitdtii informatiei, armonizate cu strategia organizatiei.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general
al disciplinei

Formarea abilitatilor necesare managementului securitdtii sistemelor,
infrastructurilor $i terminalelor cibernetice in organizatii.

7.2 Obiectivele
specifice

Dobandirea deprinderilor necesare gestiondrii in conditii optime a securitatii
cibernetice in organizatii.

Dezvoltarea abilitdtilor necesare identificdrii timpurii a riscurilor,
vulnerabilitatilor si amenintarilor la adresa securitdtii sistemelor
informatice/cibernetice.

Dezvoltarea abilitdtilor necesare elaboririi de politici si strategii de securitate
cibernetica

Dezvoltarea culturii de securitate cibernetica a cursantilor.

8. Continuturi

8.1 Curs

Metode de predare Observatii

Notiuni introductive. Terminologie si concepte

Prelegerea, explicarea

Dimensiunea informatica si ciberneticd a managementului securitdtii in organizatii | Prelegerea, explicarea

Notiuni introductive privind sistemele informatice din cadrul organizatiilor | Prelegerea, explicarea

Sisteme de management a securitatii sistemelor informatice

Prelegerea, explicarea

Riscuri, amenintdri, vulnerabilitdti si oportunitati specifice

Prelegerea, explicarea




Responsabilitdtile personalului desemnat .
’ Prelegerea, explicarea

Evaluarea si auditul securitatii sistemelor informatice )
2 2 Prelegerea, explicarea

Incidentele de securitate informatica .
Prelegerea, explicarea

Asigurarea continuitdtii post-incident .
; Prelegerea, explicarea

Securitatea ciberneticd a personalului .
Prelegerea, explicarea

Securitatea cibernetica a facilitatilor .
2 Prelegerea, explicarea

Structuri de de securitate informatica / cibernetica: SOC, CERT, CSIRT | Prelegerea, explicarea

Planificarea si managementul SOC .
’ Prelegerea, explicarea

Dezvoltarea si managementul politicilor de securitate informatica | Prelegerea, explicarea
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Glosar de termeni utilizati In securitatea cibernetica (CERT-RO)

Ghid — Amenintdri generice la adresa securitdtii cibernetice (CERT-RO)

Ghid — Cum sd te feresti de virusi, viermi si troieni (CERT-RO)

Ghid — Securitatea utilizatorului final (CERT-RO)

Cod de bune practici pentru Securitatea Sistemelor Informatice si de Comunicatii (CERT-RO)
Ghid referitor la rolul structurilor de tip CERT si utilitatea CERT-urilor private (CERT-RO)
Raport de evaluare privind cea de a saptea runda de evaludri reciproce ,,Punerea in aplicare la nivel
practic si functionarea politicilor europene de prevenire si de combatere a criminalitatii informatice”
- Raport privind Roménia (DECLASIFICAT)

Ghid — securitatea terminalelor mobile (CERT-RO)

Ghid — Securitatea In retele sociale si controlul parental in mediul online (CERT-RO)




8.2 Seminar / laborator Metode de predare | Observatii

Organizarea securitatii sistemelor informatice - Partea I

Organizarea securitdtii sistemelor informatice - Partea a II-a

Culegerea datelor privind securitatea sistemelor informatice

Cerinte minime de securitate informatica

Evaluarea si analiza datelor privind securitatea sistemelor informatice

Mentenanta sistemelor informatice

Managementul incidentelor de securitate informatica

Asigurarea continuitatii sistemelor informatice

Instrumente automate de audit si diagnozd a securitdtii sistemelor informatice

Exercitiu practic: detectia timpurie $i raspunsul la un incident minor

Exercitiu practic: detectia timpurie si raspunsul la un incident major

Exercitiu practic — Elaborarea raportului de audit si diagnoza - Partea I

Exercitiu practic — Elaborarea raportului de audit si diagnoza - Partea I1

Recapitulare
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Ghid — Amenintdri generice la adresa securititii cibernetice (CERT-RO)

Ghid — Cum s te feresti de virusi, viermi si troieni (CERT-RO)

Ghid — Securitatea utilizatorului final (CERT-RO)

Cod de bune practici pentru Securitatea Sistemelor Informatice si de Comunicatii (CERT-RO)
Ghid referitor la rolul structurilor de tip CERT si utilitatea CERT-urilor private (CERT-RO)
Raport de evaluare privind cea de a saptea runda de evaludri reciproce ,,Punerea in aplicare la nivel
practic si functionarea politicilor europene de prevenire si de combatere a criminalitatii informatice”
- Raport privind Roménia (DECLASIFICAT)

Ghid — securitatea terminalelor mobile (CERT-RO)

Ghid — Securitatea in retele sociale si controlul parental in mediul online (CERT-RO)




9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,

asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Disciplina a fost elaboratad in concordanti cu lucrdrile din domeniu, publicate in tara si strdinatate.

10. Evaluare

Tip de activitate 10.1. Criterii de evaluare 10.2. Metode de evaluare | 10.3. Pondere din nota finala
10.4. Curs Examen Lucrare scrisa descriptiva 0%
10.5. Seminar/ laborator Elaborarea |_UCI‘éI‘i|OI’ Proiect. practicelgi .lucriri
de seminar scrise descriptive 50%
Oficiu 0

10.6. Standard minim de performanta

Réspunsurile sd nu cuprinda erori grave. Activitate minimd in timpul semestrului, insemnand participare la activitdti in cadrul

seminarilor si prezentd 75 % la seminarii. Capacitate de descriere a problematicilor, dar fard surprinderea semnificaiei
acestora.

Data completarii: Semnadtura titularului de curs: Semnatura titularului de seminar:

Data avizarii in departament Semnétura directorului de departament




