1. Date despre program

ROMANIA

UNIVERSITATEA BABES-BOLYAI CLUJ-NAPOCA
FACULTATEA DE ISTORIE SI FILOSOFIE

FISA DISCIPLINEI

DEPARTAMENTUL STUDII INTERNATIONALE SI ISTORIE CONTEMPORANA

1.1 Institutia de invatamant
superior

Universitatea Babes-Bolyai Cluj-Napoca

1.2 Facultatea

Istorie si Filosofie

1.3 Departamentul

Studii Internationale si Istorie Contemporana

1.4 Domeniul de studii

Stiinte politice

1.5 Ciclul de studii

Master

1.6 Programul de studiu /
Calificarea

Managementul Securitatii in Societatea Contemporana

2. Date despre disciplina

2.1 Denumirea disciplinei

| Managementul securitatii infrastructurii critice

2.2 Titularul activitatilor de curs

lect.univ.dr. Adrian Camarasan

2.3 Titularul activitatilor de seminar

lect.univ.dr. Adrian Camarasan

2.4 Anul de studi{ 11 |2.5 Semestrul | 4

2.6. Tipul de
evaluare

Examen

2.7 Regimul DS
disciplinei

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Nr. de ore pe saptimana 3 3.2. Din care curs 1 | 3.3. Din care seminar/ 2
laborator

3.4 Total ore din planul de 42 | 3.5 Din care curs 14 | 3.6 Din care seminar/ 28

invatamant laborator

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 32

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 32

Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 28

Tutoriat 14

Examinari 10

Alte activitati: ..................

3.7 Total ore studiu individual 94

3.8 Total ore pe semestru 150

3.9 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

e Nu este cazul

4.2 de competente

o Nu este cazul




5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului ® Nu este cazul

5.2 De desfasurare a e Nu este cazul

seminarului/laboratorului

6. Com

etentele specifice acumulate

Competente profesionale

- Identificarea si desemnarea infrastructurilor critice nationale/europene

- Asigurarea managementului riscurilor pentru infrastructura criticd nationald/europeana

- Elaboarea de proiecte de ghiduri/manuale in domeniu cu atentie, professionalism, initiativa si
creativitate, conform reglementarilor in vigoare, avand aplicabilitate asupra sectorului din responsabilitate
si avand la baza reglementari

ale Comisiei Europene

- Comunicarea in cadrul mecanismului national de comunicare si avertizare timpurie

- Elaborarea planurilor de securitate ale operatorului de infrastructura critica nationald/europeana

- Proiectarea de scenarii pentru Asigurarea cooperdrii la nivel national si international

- stapanirea interdisciplinard a cunostintelor stiintifice fundamentale din domeniul securitatii, si utilizarea
transdisciplinard a cunostintelor pentru explicarea si interpretarea diferitelor tipuri de concepte si proiecte
asociate securitatii infrastructurii critice;

- utilizarea transdisciplinara a unor principii si metode pentru rezolvarea de probleme tipice securitatii, din
perspectiva managementului securitdtii infrastructurii critice folosind metode de inteligence pentru cresterea
- rezolvarea in mod realist - cu argumentare atat teoretica, cat si practica - a unor situatii profesionale
uzuale, in vederea solutionarii eficiente si deontologice a acestora;

- aplicarea tehnicilor de munci eficienta in echipa multidisciplinard cu indeplinirea anumitor sarcini pe
paliere ierarhice;

- autoevaluarea nevoii de formare profesionala in scopul insertiei si adaptarii la cerintele pietei muncii;

- elaborarea de proiecte profesionale si de cercetare prin utilizarea unor metode si principii consacrate in

domeniu;
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Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al - la finalul parcurgerii tematicii acestuia, studentul masterand sa poata intelege sau realiza un
disciplinei plan de securitate a unei infrastructuri critice
7.2 Obiectivele specifice Dupa parcurgerea tematicii disciplinei, studentul masterand va fi in masura sa inteleaga:

—modul in care infrastructura criticd este definitad ca element, sistem sau componenta a
acestuia, care este esential pentru mentinerea functiilor vitale ale societétii, a sanatatii,
sigurantei, securitatii, bunastérii sociale ori economice a persoanelor si a cdrui perturbare sau
distrugere ar avea un impact semnificativ la nivel national ca urmare a incapacitatii de a
mentine respectivele functii (Directiva CE 114/2008; Ordonanta de Urgentd a Guvernului nr.
98/2010);

— mecanismele prin care in categoria ,,infrastructuri critice” sunt incluse, de regula, toate
structurile vitale ale unei societati, care, prin discontinuitatea lor, aduc societatea in
imposibilitatea de a-si exercita functiunile:

— modul in care Programul European pentru Protectia Infrastructurilor Critice (EPCIP)
enunta principiile si creeaza cadrul organizatoric pentru actiunea comund a Statelor membre
si a operatorilor si detindtorilor de infrastructuri critice

— responsabilitatea unui detindtor sau operator din domeniul protectiei infrastructurilor critice
in concordanta cu Directiva Consiliului nr. 2.008/114/EC, care identifica ca parti principale
ale cadrului organizatoric necesar Planul de securitate al operatorului — PSO si Ofiterul de
legatura pentru securitate — OLS;

— abilitatea de a intocmi Planul de securitate al operatorului care sa includa identificarea
principalelor active, evaluarea riscurilor, precum si selectia §i prioritizarea masurilor si
procedurilor care trebuie instituite in toate infrastructurile critice;

—rolul esential al Ofiterului de legéturd pentru infrastructura critica de a imbunatati
comunicarea §i cooperarea cu autoritatile statului cu atributii in protectia infrastructurilor
critice.




8. Continuturi

8.1 Curs/seminar Metode de predare Observatii

1. Infrastructura critica: definitii, concepte, abordari Expunerea, argumentarea,

stiintifice prelegerea, dezbaterea

2. Geopolitica infrastructurilor critice Expunerea, argumentarea,
prelegerea, dezbaterea

3. Dimensiunea sociald a activitatilor de protectie a Expunerea, argumentarea,

infrastructurilor critice prelegerea, dezbaterea

4. Vulnerabilitati, riscuri si amenintari la adresa Expunerea, argumentarea,

insfrastructurii critice prelegerea, dezbaterea

5. Securitatea infrastructurilor critice . Capacitatea de | Expunerea, argumentarea,

rezilienta a infrastructurilor critice nationale/europene | Prelegerea, dezbaterea

6. Managementul riscurilor pentru infrastructura Expunerea, argumentarea,

critica nationald/europeana prelegerea, dezbaterea

7. Cadrul institutional si legislativ privind protectia Expunerea, argumentarea,

infrastructurii critice prelegerea, dezbaterea

8. Cooperarea internationald in domeniul protectiei Expunerea, argumentarea,

infrastructurii critice prelegerea, dezbaterea

9. Cadrul de cooperare european in domeniul Expunerea, argumentarea,

protectiei infrastructurii critice prelegerea, dezbaterea

10. Mecanisme de comunicare §i avertizare timpurie in | Expunerea, argumentarea,

activitatile de protectie a infrastructurilor critice. prelegerea, dezbaterea

11. Rolul intelligence-ului in asigurarea protectiei | Expunerea, argumentarea,

infrastructurilor critice prelegerea, dezbaterea

12.  Managementul infrastructrii  critice intr-o | Expunerea, argumentarea,

organizatie prelegerea, dezbaterea

13. Rolul si atributiile ofiterului de legatura pentru | Expunerea, argumentarea

securitatea infrastructurilor critice in activititile de | Prelegerea, dezbaterea

cooperare si reprezentare interinstituionala.

14. Scenarii operationale. Managementul comunicdrii | Expunerea, argumentarea,

in situatii de criza prelegerea, dezbaterea

8.2 Seminar / laborator Metode de predare Observatii

1. Terminologia in domeniul protectiei infrastructurilor
critice (inclusiv in limba engleza)

descoperirea inductiva,
deductiva, dezbaterea,

2. Securitatea marilor coridoare energetice deservita de
infrastructura critica

descoperirea inductiva,
deductiva, dezbaterea

3. Infrastructura critica si viata socio-economica

descoperirea inductiva,
deductiva, dezbaterea




4. Scenarii de amenintari la adrsa securitatii infrastructurii
critice

studiu de caz

5. Strategia Nationala privind PIC

descoperirea inductiva,
deductiva, dezbaterea

6. Analiza de risc privind infrastructura critica

studiu de caz

7. Rolul si obligatiile institutiilor publice si private pentru
protectia infrastructurilor critice

Studiu de caz

8. Reglementdri internationale privitoare la protectia
infrastructurii critice

descoperirea inductiva,
deductiva si analogica,
dezbaterea,

9. Reteaua Europeana de Referintd privind Protectia
Infrastructurilor Critice

descoperirea inductiva,
deductiva si analogica,
dezbaterea,

10. Sistemul CIWIN de schimb de date si informatii cu CE
si statele membre UE.

descoperirea inductiva,
deductiva si analogica,
dezbaterea,

11. Business Intelligence in
infrastructurilor critice

asigurarea  protectiei

descoperirea inductiva,
deductiva si analogica,

12. Planul de securitate al operatorului de infrastructura
critica nationald/europeana

descoperirea inductiva,
deductiva si analogica,

13. Activitatile OLICNE pe linia reprezentarii institutiei si
a dezvoltarii profesionale

studiu de caz

14. Proiectarea de exercitii de testare a viabilitatii planurilor
de securitate ale operatorilor

Studiu de caz
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18.

19.

20.

*** National Safety and Security Strategy of the Netherlands. Working with scenarios, risk assessment and
capabilities.Scenarios, 2009.

*** SO 73:2009.

*** S0 22301:2012.

*** | egea Apelor nr. 107 din data de 25 septembrie 1996 (actualizata).

*** | egea nr. 458/2002 — care reglementeazi calitatea apei potabile.

*** | egea nr. 15/28.02.2005 pentru aprobarea O.U. nr. 21/15.04.2004 privind Sistemul National de Management al
Situatiilor de Urgenta.

*** | egea nr. 481 din data de 8 noiembrie 2004 (republicatd) — privind Protectia Civila.

*** Legea nr. 182 din 12 aprilie 2002, privind informatiile clasificate, publicata in Monitorul Oficial nr. 248 din 12
aprilie 2012.

*** H.G. nr. 846/2010 — reglementeaza strategia nationald de management al riscului la inundatii pe termen mediu si
lung.

*** H.G. nr. 2.288/2004 — pentru aprobarea realizarii principalelor functii de sprijin pe care le asigurd ministerele,
celelalte organisme centrale i organizatii neguvernamentale privind prevenirea si gestionarea situatiilor de urgenta.

*** Ordinul comun nr. 1.422/192/2012 — regulament privind gestionarea situatiilor de urgentd generate de inundatii,
fenomene meteorologice periculoase, accidente la constructii hidrotehnice, poluari accidentale pe cursurile de apa si
poluari marine.

*** Ordinul comun nr. 245/3403/2012 — pentru aprobarea procedurilor de codificare a informatiilor, atentionarilor si
avertizarilor hidrometeorologice.

*** Directiva-cadru pentru apa 60/2000/EC — privind stabilirea unui cadru de actiune comunitar in domeniul politicii
apei.

*** Directiva apa uzatd 91/271/CEE — privind tratarea apelor urbane reziduale.

*** Directiva inundatii 60/2007/CE — privind evaluarea si managementul riscului la inundatii.

*** Directiva 78/659/CEE — privind calitatea apelor dulci care trebuie sa fie protejate pentru intretinerea vietii.

*** Decizia nr. 166/2013 — privind aprobarea Normelor metodologice pentru realizarea/echivalarea/revizuirea
planurilor de  securitate ale proprietarilor/  operatorilor/administratorilor — de  infrastructura  criticd
nationald/europeand, a structurii-cadru a planului de securitate al proprietarului/operatorului/ administratorului
detindator de infrastructura criticd nationald/europeand si a atributiilor ofiterului de legaturda pentru securitate din
cadrul compartimentului specializat desemnat la nivelul autoritatilor publice responsabile si la nivelul
proprietarului/operatorului/administratorului de infrastructurd critica nationala/ europeand.

*** Ordinul nr. 1.095 din 2 iulie 2007 — pentru aprobarea Normativului privind stabilirea indicilor de calitate a aerului
in vederea facilitarii informarii publicului, Monitorul Oficial nr. 513 din 31 iulie 2007.

*** Directiva 2008/50/CE a Parlamentului European si a Consiliului din 21 mai 2008 privind calitatea aerului
inconjurator §i un aer mai curat pentru Europa.

*** Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea §i desemnarea infrastructurilor
critice europene si evaluarea necesitdtii de imbundtdtire a protectiei acestora.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e Disciplina a fost elaborata in concordanta cu lucrarile din domeniu, publicate in tara si striinatate;

e Unele teme din cadrul cursului cuprind aspecte relevante, ce fac obiectul preocuparilor institutiilor de profil sau al
unor conferinte stiintifice nationale si internationale, inclusiv dezbateri in cadrul revistelor de specialitate la nivel
national si international.




10. Evaluare

Tip activitate

10.1 Criterii de evaluare

10.2 metode de evaluare

10.3 Pondere din
nota finala

10.4 Curs

examen

Examen

50 %

10.5 Seminar/laborator

Redactarea unui referat
[eseu/proiect
implicarea in discutii

Prezentarea in cadrul grupei

50%

10.6 Standard minim de performanta

Cerinte minime pentru nota 5 (sau cum se acorda nota 5)

-raspunsurile sa nu cuprinda erori grave
- activitate minima in timpul semestrului (participare la activitati in cadrul seminarilor, prezenta 70 % la

seminarii,

e descrierea problematicii, fara surprinderea semnificatiei acesteia.

Data completarii

Semnatura titularului de curs

Semnatura titularului de seminar




