1. Date despre program

ROMANIA

UNIVERSITATEA BABES-BOLYAI CLUJ-NAPOCA
FACULTATEA DE ISTORIE SI FILOSOFIE

FISA DISCIPLINEI

DEPARTAMENTUL STUDII INTERNATIONALE SI ISTORIE CONTEMPORANA

1.1 Institutia de invatamant
superior

Universitatea Babes-Bolyai Cluj-Napoca

1.2 Facultatea

Istorie si Filosofie

1.3 Departamentul

Studii Internationale si Istorie Contemporana

1.4 Domeniul de studii

Stiinte politice

1.5 Ciclul de studii

Masterat

1.6 Programul de studiu /
Calificarea

Securitate, Intelligence si Competitivitate in Organizatii

2. Date despre disciplina

2.1 Denumirea disciplinei

‘ Managementul Securitatii in Organizatii

2.2 Titularul activitatilor de curs

Lect. dr. loan Manci

2.3 Titularul activitatilor de seminar

Lect. dr. loan Manci

2.4 Anul de studi{ 1 |2.5 Semestrul | 1

2.6. Tipul de
evaluare

Examen

2.7 Regimul DF
disciplinei

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Nr. de ore pe saptimana 3 3.2. Din care curs 2 | 3.3. Din care seminar/ 1
laborator

3.4 Total ore din planul de 42 | 3.5 Din care curs 28 | 3.6 Din care seminar/ 14

invatamant laborator

Distributia fondului de timp: ore

Studiul dup@ manual, suport de curs, bibliografie si notite 30

Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 30

Pregétire seminarii/laboratoare, teme, referate, portofolii i eseuri 38

Tutoriat 14

Examinari 6

Alte activitati: ..................

3.7 Total ore studiu individual 98

3.8 Total ore pe semestru 150

3.9 Numarul de credite 6

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

e Nu este cazul

4.2 de competente

e Nu este cazul




5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului ® Nu este cazul

5.2 De desfasurare a e Nu este cazul

seminarului/laboratorului

6. Competentele specifice acumulate

Competente profesionale

e aplicarea principiilor de management al riscului, comunicarea si consultarea cu partile interesate
interne si externe si stabilirea contextului intern si extern al organizatiei;

e aplicarea cerintele standardelor si reglementarilor privind managementul riscului, utilizarea tehnicilor
de evaluare a riscului si coordonarea activitatilor de evaluare si tratare a riscurilor din cadrul
organizatiei si elaborarea documentatiei sistemului de management al riscului si monitorizarea,
revizuirea procesului de management al riscului si asigurarea inregistrarilor procesului de
management al riscului.

e protejarea informationald a organizatiei;

e stabilirea strategiei, obiectivelor si cadrului de management in domeniul securitatii informatiei,
armonizate cu strategia organizatiei;

e proiectarea masurilor de securitate organizationala si procedurald necesare pentru tratarea riscurilor
de securitate a informatiei si managementul accesului la resurse si informatii;

e consilierea conducerii organizatiei cu privire la sistemul de management al securitatii informatiilor si
gestionarea incidentelor de securitate a informatiei cu scopul minimizarii impactului acestora asupra
afacerii;

e cvaluarea sistemului de management al securitatii informatiei si aplicarea instrumentelor si metodelor
de imbunatétire a eficacitatii sistemului de management al securitdtii informatiei;

- stdpanirea interdisciplinard a cunostintelor stiintifice fundamentale din domeniul securitatii, si utilizarea
transdisciplinara a cunostintelor pentru explicarea si interpretarea diferitelor tipuri de concepte si proiecte

......

organizatiilor;

- rezolvarea in mod realist - cu argumentare atat teoreticd, cat si practicad - a unor situatii profesionale
uzuale, in vederea solutionarii eficiente si deontologice a acestora;

- aplicarea tehnicilor de munca eficientd in echipa multidisciplinard cu indeplinirea anumitor sarcini pe
paliere ierarhice;

- autoevaluarea nevoii de formare profesionald in scopul insertiei si adaptarii la cerintele pietei muncii;

- elaborarea de proiecte profesionale si de cercetare prin utilizarea unor metode si principii consacrate 1n

domeniu;
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Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al e Familiarizarea masteranzilor cu principiile, teoriile si practicile utilizate in managementul
disciplinei securitatii in organizatii;

o formarea priceperilor si abilitatilor in identificarea, argumentarea si proiectarea unor
solutii viabile in promovarea securitatii si asigurarii unui climat de stabilitate la nivel
organizational;

7.2 Obiectivele specifice e Antrenarea in construirea de proiecte de management organizational in sfera securittii,

incepand de la intocmirea unui plan, pe baza unor principii, pana la stabilirea si
implementarea unor politici si proceduri, constientizarea securitatii, monitorizarea ei Si
formarea raspunsului adecvat in situatii de criza sau incidente de securitate.

e formarea si dezvoltarea atitudinii pozitive, responsabile fatd de pregatirea continua,
cunoasterea si identificarea tendintelor actuale de evolutie a mediului de securitate
orgnizational;

8. Continuturi




8.1 Curs Metode de predare Observatii
1. Introducere in Managementul Organizational Prelegerea, explicarea
2. Politici, strategii, obiective, structuri, procese, bunuri, Prelegerea. explicarea
valori etc. care sunt relevante pentru securitate intr-0 gerea, exp
organizatie
3. Procesul de management al riscurilor de securitate Prelegerea, explicarea
4 . Definirea sistemului de management al securitatii intr-0 .

Hnt 'e g . ¢ Prelegerea, explicarea
organizatie: politica, structura, resurse, relationare, modele
de management al securitatii
5. Monitorizarea, controlul si imbunatitirea continud a | Prelegerea, explicarea
securitatii unei organizatii. managementul schimbarii
6. Relatia dintre costuri, beneficii si eficienta in securitate Prelegerea, explicarea
7. Sanatatea si securitatea muncii si cresterea nivelului | Prelegerea, explicarea
general de securitatre in organizatie.
8. Rolul activitatilor de aparare impotriva incendiilor in | Prelegerea, explicarea
cresterea nivelului de securitate in organizatie
9.  Pregatirea personalului  in domeniul securitatii. | Prelegerea, explicarea
Dezvoltarea profesionald pentru personalul cu atributii de
securitate
10. Securitatea fizica a organizatiei Prelegerea, explicarea
11. Efectuarea analizelor de riscuri de securitate la nivel de | Prelegerea, explicarea
sistem sau pentru un obiectiv. stabilirea arhitecturii solutiei
de securitate conform specificul organizatiei
12. Administrarea curenta a securitatii fizice Prelegerea, . explicarea
13. Riscurile de securitate generate de personal. Prelegerea, explicarea
14. Securitatea informatiei intr-o organizatie Prelegerea, explicarea
8.2 Seminar / laborator Metode de predare Observatii

1.Concepte ale managementului in organizatii

descoperirea inductiva,
deductiva, dezbaterea,

2. Cerinte de securitate relevante pentru organizatie, induse
de legi, standarde, contracte, normative interne etc.

descoperirea inductiva,
deductiva, dezbaterea

3. Procesul de management al continuitatii afacerii

descoperirea inductiva,
deductiva, dezbaterea

4. Studii de caz privind sistemul de management al
securitatii intr-o organizatie

studiu de caz

5. Managementul schimbarii

descoperirea inductiva,
deductiva, dezbaterea

6. Metode de calcul pentru stabilirea relatiei dintre costuri,
beneficii si eficienta in securitate

studiu de caz

7. Studii de caz privind Sanatatea si securitatea muncii in
organizatie

Studiu de caz

8. Studiu de caz: Protectia civila

descoperirea inductiva,
deductiva si analogica,
dezbaterea,




9. Planul privind pregatirea personalului in domeniul descoperirea inductiva,
securitatii. deductiva si analogica,
dezbaterea,
10. Planul de paza descoperirea inductiva,
deductiva si analogica,
dezbaterea,
11. Studiu de caz : Implementarea securitatii fizice descoperirea inductiva,
deductiva si analogica,
12. Studiu de caz: Documente de administrare a descoperirea inductiva,
securitatii fizice deductiva si analogica,
13. Securitatea persoanelor importante din organizatie studiu de caz
impotriva riscurilor de securitate.
14. Studiu de caz: Cerinfelegale privind securitatea sistemelor Studiu de caz
informatice si de comunicatii clasificate.
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Legislatia in domeniul securititii
Legislatie generala:
e Constitutia Romaniei
Codul penal
Codul de procedura penala
Codul de procedura civila
Strategia Nationala de Aparare (SNAp)

Legislatie specifica:
e Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
e Legea nr. 40/2010 pentru modificarea si completarea Legii nr. 333/2003

Colectia de Monitoare Oficiale ale Romaniei, partea I

Standarde:

Standardul ocupational pentru "Manager de securitate", COR 121306

Programa-cadru pentru ocupatia "Manager de securitate”, 2012

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Disciplina a fost elaborata in concordanta cu lucrarile din domeniu, publicate in tard si strainatate;

o Unele teme din cadrul cursului cuprind aspecte relevante, ce fac obiectul preocuparilor institutiilor de profil sau al
unor conferinte stiintifice nationale si internationale, inclusiv dezbateri in cadrul revistelor de specialitate la nivel
national si international.

10. Evaluare
Tip activitate 10.1 Criterii de evaluare 10.2 metode de evaluare 10.3 Pondere din
nota finala
10.4 Curs examen Examen 50 %
10.5 Seminar/laborator Redactarea unui referat Prezentarea in cadrul grupei 50%
[eseu/proiect
implicarea in discutii

10.6 Standard minim de performanta

Cerinte minime pentru nota 5 (sau cum se acorda nota 5)
-raspunsurile sd nu cuprinda erori grave
- activitate minima in timpul semestrului (participare la activitati in cadrul seminarilor, prezenta 70 % la
seminarii,
e descrierea problematicii, fard surprinderea semnificatiei acesteia.

Data completarii Semnatura titularului de curs Semnatura titularului de seminar




