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FIȘA DISCIPLINEI 

Introducere în securitate cibernetică 
 
 

 
1. Date despre program 

 
1.1. Institutia de invatamant superior Universitatea Babeș-Bolyai Cluj-Napoca 
1.2. Facultatea Facultatea de Istorie și Filosofie 
1.3. Departamentul Studii Internationale și Istorie Contemporana 
1.4. Domeniul de studii   Relații internaționale și studii europene 

1.5. Ciclul de studii  Licență 
1.6. Programul de studii / Calificarea  Relații internaționale și studii europene 

 
2. Date despre disciplina 

 
2.1. Denumirea disciplinei Introducere în securitate cibernetica 
2.2. Titularul activitatilor de curs Iulian-Florentin POPA 
2.3. Titularul activitatilor de seminar Iulian-Florentin POPA 

2.4. Anul de 
studiu 

1 2.5. 
Semestrul 

1 2.6. Tipul 
de 
evaluare 

E 2.7. 
Regimul 
disciplinei 

DS 

 
3. Timpul total estimat (ore pe semestru al activitatilor didactice) 

 
3.1. Numar de ore pe saptamana 3 Din care 3.2. curs 2 3.3. seminar/ laborator 1 
3.4. Total ore din planul de invatamant 42 Din care 3.5. curs 28 3.6. seminar/ laborator 14 
Distributia fondului de timp ore 
Studiul dupa manual, suport de curs, bibliografie și notite 25 
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate și pe teren 27 
3reJatire seminarii laboratoare, teme, referate, portofolii si eseuri 27 
Tutoriat 0 
Examinari 4 
Alte activitati:……………….. 0 

3.7. Total ore studiu individual 83 
3.8. Total ore pe semestru 125 
3.9. Numarul de credite 5 

 
4. Preconditii (acolo unde este cazul) 

 

 
4.1. de curriculum 

nu este cazul 

 
4.2. de competente 

Sunt necesare competente elementare de operare a instrumentelor și echipamentelor 
digitale. 
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5. Conditii (acolo unde este cazul) 
 

5.1. de desfasurare a cursului 
nu este cazul 

5.2. de desfasurare a seminarului/ 
laboratorului 

nu este cazul 

 
6. Competentele specifice acumulate 

 
 
 
 

Competente 
profesionale 

Cunoașterea, înțelegerea și utilizarea optimă a lexiconului de specialitate 

Cunoașterea și interpretarea riscurilor, amenințărilor, vulnerabilităților și 
oportunităților în domeniul securității cibernetice 

Cunoașterea și interpretarea aspectelor juridice și tehnice elementare privind 
securitatea cibernetică 

Generalizarea, particularizarea, contextualizarea, integrarea și realizarea de 
conexiuni logice între elemente și situații de risc în securitatea cibernetică 

Descrierea științifică a unor fenomene de bază din domeniul securității cibernetice 
Capacitatea de a preveni și de a răspunde incidentelor elementare de securitate 
cibernetică 

 
 
 

Competente 
transversale 

Dezvoltarea unor reacții și atitudini pozitive și timpurii față de problematicile din 
domeniul securității 

Manifestarea unei atitudini responsabile față de securitatea cibernetică a 
organizațiilor 

Valorificarea pozitivă a culturii de securitate 

Manifestarea unei atitudini deschise și responsabile față de problematica securității 
spațiului cibernetic 

 
7. Obiectivele disciplinei (reieșind din grila competentelor specifice acumulate) 

 
7.1 Obiectivul 
general al 
disciplinei 

Familiarizarea cursanților cu noțiunile introductive specifice securității cibernetice, 
atât la nivel teoretic, cât și practic 

7.2 Obiectivele 
specifice 

Dobândirea abilităților necesare exercitării optime a atribuțiilor profesionale 
specifice consultanților, referenților și analiștilor din domeniul securității 
cibernetice 

 
8. Continuturi 

 
8.1 Curs Metode de 

predare 
Observatii 

Fundamentele securității cibernetice Prelegerea  

Lexicon și terminologie de specialitate Prelegerea  
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Riscuri ,i amenin,ari generice la adresa securita,ii cibernetice Prelegerea  

Bune practici în prevenția și combaterea incidentelor Prelegerea  

Securitatea cibernetică a utilizatorilor individuali Prelegerea  

Securitatea cibernetică a organizațiilor Prelegerea  

Strategia de securitate cibernetică a României Prelegerea  

Structuri de tip CERT/CSIRT Prelegerea  

Instituții naționale de securitate cibernetică Prelegerea  

Organizații internaționale de securitate cibernetică Prelegerea  

Securitatea cibernetică a dispozitivelor mobile Prelegerea  

Protecția datelor personale și securitatea cibernetică. Aspecte juridice Prelegerea  

Protecția datelor personale și securitatea cibernetică. Aspecte tehnice Prelegerea  

Recapitulare Prelegerea  

Bibliografie 
 ISACA, Cybersecurity Fundamentals Glossary, 2014. 
 Higgins, Melissa; Higgins, M. G.; Pauli, Joshua J., Cybersecurity, Minneapolis, Abdo Publishing, 

2016. 
 Sammons, John; Cross, Michael, The Basics of Cyber Safety: Computer and Mobile Device Safety 

Made Easy, Amsterdam, Elsevier, 2017. 
 Brooks, Charles J.; Craig, Philip; Somerset, Donald Short, Cybersecurity Essentials, John Wiley & 

Sons, 2018. 
 McDonough, Bart, Cyber Smart: Five Habits to Protect Your Family, Money, and Identity from 

Cyber Criminals, Indianapolis, Wiley, 2019. 
 Ozkaya, Erdal, Cybersecurity: The Beginner’s Guide. A Comprehensive Guide to Getting Started in 

Cybersecurity, Birmingham, Packt Publishing, 2019. 

Documente și ghiduri instituționale 
 CERT-RO, Glosar de termeni utilizați în securitatea cibernetică. 
 CERT-RO, Ghid – Amenințări generice la adresa securității cibernetice. 
 CERT-RO, Ghid – Cum să te ferești de viruși, viermi și troieni. 
 CERT-RO, Ghid – Securitatea utilizatorului final. 
 CERT-RO, Cod de bune practici pentru securitatea sistemelor informatice și de comunicații. 
 CERT-RO, Ghid referitor la rolul structurilor de tip CERT și utilitatea CERT-urilor private. 
 Raport de evaluare privind cea de-a șaptea rundă de evaluări reciproce „Punerea în aplicare la 

nivel practic și funcționarea politicilor europene de prevenire și de combatere a criminalității 
informatice” – Raport privind România (declasificat). 

 CERT-RO, Ghid – Securitatea terminalelor mobile. 
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8.2 Seminar / laborator Metode de 
predare 

Observatii 

Fundamentele securității cibernetice 
Argumentare, 

dezbateri 

 

Lexicon și terminologie de specialitate 
Argumentare, 

dezbateri 

 

Riscuri și amenințari generice la adresa securitații cibernetice  
Aplica'ii practice, 

dezbateri 

 

Bune practici în prevenția și combaterea incidentelor  
Aplicatii practice, 

dezbateri 

 

Securitatea cibernetică a utilizatorilor individuali  
Aplicatii practice, 

dezbateri 

 

Securitatea cibernetică a organizațiilor  
Aplicatii practice, 

dezbateri 

 

Strategia de securitate cibernetica a României. Structuri de tip 
CERT/CSIRT 

 
Aplica\ii practice, 

dezbateri 

 

Instituții naționale de securitate cibernetică  
Aplicatii practice, 

dezbateri 

 

Organizații internaționale de securitate cibernetică  
Aplicatii practice, 

dezbateri 

 

Securitatea cibernetică a dispozitivelor mobile  
Aplicatii practice, 

dezbateri 

 

Protec ia datelor personale și securitatea cibernetica. Aspecte juridice 
 

Aplicatii practice, 
dezbateri 

 

Protec ia datelor personale și securitatea cibernetica. Aspecte tehnice 
 

Aplica\ii practice, 
dezbateri 

 

Exerciții practice și simulări  
Aplicatii practice, 

dezbateri 

 

Recapitulare  
Aplicatii practice, 

dezbateri 

 

Bibliografie 
 ISACA, Cybersecurity Fundamentals Glossary, 2014. 
 Higgins, Melissa; Higgins, M. G.; Pauli, Joshua J., Cybersecurity, Minneapolis, Abdo Publishing, 

2016. 
 Sammons, John; Cross, Michael, The Basics of Cyber Safety: Computer and Mobile Device Safety 

Made Easy, Amsterdam, Elsevier, 2017. 
 Brooks, Charles J.; Craig, Philip; Somerset, Donald Short, Cybersecurity Essentials, John Wiley & 

Sons, 2018. 
 McDonough, Bart, Cyber Smart: Five Habits to Protect Your Family, Money, and Identity from 

Cyber Criminals, Indianapolis, Wiley, 2019. 
 Ozkaya, Erdal, Cybersecurity: The Beginner’s Guide. A Comprehensive Guide to Getting Started in 

Cybersecurity, Birmingham, Packt Publishing, 2019. 
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Disciplina a fost elaborata în concordanta cu lucrarile din domeniu, publicate în tara §i strainatate; 
• Unele teme din cadrul cursului cuprind aspecte relevante, ce fac obiectul preocuparilor institutiilor de profil sau al unor conferinte 
stiintifice nationale §i internationale, inclusiv dezbateri în cadrul revistelor 
de specialitate la nivel national §i international. 
• Disciplina a fost elaborata în concordanta în concordan,a cu ghidului tehnice elaborate de catre 
autorita,ile din România cu responsabilita,i în domeniul securita,ii cibernetice 

Documente și ghiduri instituționale 
 CERT-RO, Glosar de termeni utilizați în securitatea cibernetică. 
 CERT-RO, Ghid – Amenințări generice la adresa securității cibernetice. 
 CERT-RO, Ghid – Cum să te ferești de viruși, viermi și troieni. 
 CERT-RO, Ghid – Securitatea utilizatorului final. 
 CERT-RO, Cod de bune practici pentru securitatea sistemelor informatice și de comunicații. 
 CERT-RO, Ghid referitor la rolul structurilor de tip CERT și utilitatea CERT-urilor private. 
 Raport de evaluare privind cea de-a șaptea rundă de evaluări reciproce „Punerea în aplicare la 

nivel practic și funcționarea politicilor europene de prevenire și de combatere a criminalității 
informatice” – Raport privind România (declasificat). 

 CERT-RO, Ghid – Securitatea terminalelor mobile. 
 

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii 
epistemice, asociatiilor profesionale si angajatorilor reprezentativi din domeniul 
aferent programului 

 
 

10. Evaluare 
 

Tip de activitate 10.1. Criterii de evaluare 10.2. Metode de 
evaluare 

10.3. Pondere din nota 
finala 

 
10.4. Curs 

Colocviu Evaluarea prezentarii  
70% 

 
10.5. Seminar/ 
laborator 

Redactarea unor lucrari 
specifice unei teme de 
seminar la alegere 

Evaluarea lucrarii / 
temelor de seminar 

 
30% 

Oficiu  0 
10.6. Standard minim de performanta 

Cerinte minime pentru nota 5 (sau cum se acorda nota 5): raspunsurile sa nu cuprinda erori grave; 
activitate minima în timpul semestrului; descrierea problematicii, fara surprinderea semnificatiei acesteia. 

 
11.	Etichete	ODT(Obiective de Dezvoltare Durabilă)1 

 
 

Eticheta generală pentru Dezvoltare durabilă 
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Data completarii: Semnatura titularului de curs:               Semnatura titularului de seminar: 
 

05.09.2025    
 
 

Data avizarii în departament                                                                Semnatura directorului de departament 
 
15.09.2025 Conf. univ. dr. Claudiu Marian 


