Fisa disciplinei

Informatii clasificate

1. Date despre program

1.1 Institutia de invatdmant superior Universitatea Babes-Bolyai

1.2 Facultatea Istorie si Filosofie

1.3 Departamentul de Studii Internationale si Istorie Contemporana
1.4 Domeniul de studii Studii de Securitate

1.5 Ciclul de studii Licenta

1.6 Programul de studiu / Calificarea Studii de Securitate

2. Date despre disciplina

2.1 Denumirea disciplinei | Informatii clasificate

2.2 Titularul activitatilor de curs Lect. Dr. Vasile Adrian Camarasan

2.3 Titularul activitatilor de seminar Dr. Raul Ciprian Dancuta

2.4 Anul de studiu | 3 [2.5 Semestrul |5 [2.6. Tipul de evaluare | C [2.7 Regimul disciplinei | DS

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numadr de ore pe sdptamana 3 Din care: 3.2 curs 2 3.3 seminar/laborator 1
3.4 Total ore din planul de Invatdmant | 42 | Din care: 3.5 curs 28 | 3.6 seminar/laborator 14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite 42
Documentare suplimentara in bibliotecd, pe platformele electronice de specialitate si pe teren 12
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 15
Tutoriat 10
Examindri 4
Alte activitati: ..................

3.7 Total ore studiu individual 83

3.8 Total ore pe semestru 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum -

4.2 de competente -

5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului -

5.2 De desfasurare a -

seminarului/laboratorului

6. Competentele specifice acumulate

Competente

profesionale

C1 Descrierea conceptelor fundamentale din domeniul informatiilor clasificate;

C2 Utilizarea metodelor fundamentale pentru explicarea si interpretarea proceselor de
management al riscurilor si gestionare efectiva a informatiilor clasificate;

C3 Aplicarea cunostintelor asimilate la conditii de gestionare a informatiilor clasificate;

C4 Pregatirea de analize de specialitate Tn gestionarea informatiilor clasificate;

C5 Aplicarea metodelor de analiza de specialitate la o incalcare a reglementarilor de securitate
care vizeaza protectia informatiilor clasificate.




CT?2 Participarea la realizarea unui proiect in echipa cu asumarea de roluri specifice;
CT3 Identificarea nevoii de formare profesionala si realizarea unui plan de dezvoltare n acest
sens,prin utilizarea eficienta a surselor si resurselor de comunicare si formare profesionald

Competente
transversale

(internet, baze de date, cursuri on-line, biblioteci, etc).

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al
disciplinei

OG Insusirea cunostintelor si formarea abilitatilor necesare in
domeniul protectiei informatiilor clasificate;

7.2 Obiectivele specifice

informatiilor clasificate.

OSI1 Evidentierea nevoii de securitate pentru toate nivelurile de
informatii clasificate si, In special, pentru securitatea sistemelor

care le gestioneaza si le prelucreaza;
OS2 Implementarea unei viziuni integrate asupra folosirii
informatiei, asigurarii securitatii si protectiei acesteia;
OS3 Conceperea si adoptarea masurilor necesare asigurdrii securitatii

8. Continut

8.1 Curs

Metode de predare

Observatii

1.

Rolul informatiei in studiile de securitate

Prelegerea, dezbatere

2. Informatii si dinamici societale Expunere, dezbatere
3. Securitatea si mediul de securitate - de la concept la realitdti | Prelegerea, dezbatere
4. Notiuni de management al riscurilor Prelegerea, dezbatere,
studiu de caz
5. Informatia clasificata - componenta critica a securitatii Prelegerea, dezbatere,
studiu de caz
6. Informatii clasificate. Concepte. Categorii Prelegerea, dezbatere,
studiu de caz
7. Sisteme de protectie a informatiilor clasificate Vizionare de material
video, Prelegerea,
dezbatere,
8. Securitatea sistemelor informatice si de comunicatii clasificate | Prelegerea, dezbatere
9. Managementul documentelor clasificate Prelegerea, dezbatere
10. Managementul incidentelor de securitate Vizionare de material
video, Prelegerea,
dezbatere,
11. Cadrul normativ si institutional euro-atlantic in domeniul | Expunere, dezbatere
protectiei informatiilor clasificate
12. Cadrul legislativ si institutional national in domeniul | Expunere, dezbatere
securitatii informatiilor
13. Cultura de securitate Prelegerea, dezbatere
14. Atributiile Oficiului Registrului National al Informatiilor | Prelegerea, dezbatere
Secrete de Stat si ale autoritatilor desemnate de Securitate in
domeniul protectiei informatiilor clasificate care fac obiectul
activitatilor contractuale
Bibliografie:

1. BECK Urlich " NATO Manual”, NATO Office Information and Press, Brussels, 2006
2. BECK Urlich - "The Risk Society, Towards a New Modernity", Sage Publications, 1992
3. BELL Daniel - "The coming of the post-industrial society. A venture in Social Forecasting”, Basic Books,




Inc., Publishers, New York, 1973

4. BIMFORT Martin - ,,4 Definition of Intelligence” Studies in Intelligence, Washington, 1958

5. BUZAN Barry - "Popoarele, statele si teama. O agenda pentru studii de securitate internationald in epoca
de dupa razboiul rece"”, Ed. Cartier, Bucuresti 2000

6. CARI Leo - The International Dictionary of Intelligence, Washington, 1990

7. CARNOY Martin - "Undoing inequality. The political economy of race in America", New York, Cambridge
University Press, 1994

8. COHEN Stephen, Zysman John - "Manufacturing matters. The myth of the Postindustrial economy", New
York, Basic Books, 1987

10. DANIELS Peter - "Service industries in the world economy", Oxford Balckwell, 1993

11. DUMITRIU Alexandru, Nedelcu Corvin, Petre Valentin - "Sistemul de securitate al Uniunii Europene”,
Ed. Morosan, Bucuresti, 2008

12. FAY John - "Contemporary Security Management", 2nd Edition, Elsevier 2006

13. GIDDENS Anthony - "The Consequences of Modernity", Stanford University Press, 1991

14. GIDDENS Anthony - "Sociologie”, editia a V-a, Ed. ALL, Bucuresti 2010

15. ILIE Gheorghe - "De la management la guvernare prin risc", Ed. UTI Press, Bucuresti 2009

16. ILIE Gheorghe - "Riscul - mdsura incertitudinii - elemente conceptuale, corelatii si determinari”, Ed. UTI
Press, Bucuresti 2011

17. KALDOR Mary - "Securitatea umanad", Ed. CA Publishing, Cluj Napoca, 2010

18. KENDRICK John - "Productivity trends in the United States", Princeton, New Jersey, Princeton University
Press, 1961

19. KOLODZIEJ Edward - "Securitatea si relatiile internationale", Ed. Polirom, Iasi, 2007

20. LOWENTHAL Mark - "Intelligence from Secrets to Policy", Washington D.C., 2000

21. LYON David - "The information society. Issues and lllusions", Cambridge, Polity Press, 1988

22. MONK Peter - "Technological change in the informational economy", London, Pinter, 1989

23. OPRAN Constantin, Paraipan Liliana - "Managementul riscului”, Ed. Comunicare.ro, Bucuresti 2008

24. OPREA Dumitru - "Protectia si securitatea informatiilor", Editura Polirom, Iasi 2007

25. PAUN Vasile - "Puterea informationald”, Ed. Tritonic, Bucuresti 2005

26. PETRESCU Marius, NABARJOIU Neculae - "Managementul informatiilor. Vol. I - Informatii si
securitate”, Ed. Bibliotheca, Targoviste 2006

27. PETRESCU Marius, STEGAROIU Ion, NABARJOIU Neculae, DUICA Anisoara, POPA Eliza -
"Managementul schimbarii si riscului”, Ed. Bibliotheca, Targoviste 2010

28. RADOI Mireille - "Serviciile de informatii si decizia politica", Ed. Tritonic, Bucuresti, 2005

29. RADOI Mireille - "Edificarea unui serviciu european de informatii: limite si oportunitati", in Revista de
Geografie Politica, GeoPolitica si GeoStrategie "Geopolitica", nr. 12, anul III (I), Bucuresti, 2005

30. SAIVAN Jean - "La paix et la guerre”, Editura Criterion, Paris, 1992

31. SHULSKY Abram, Schmitt Gary - The World of Intelligence, Washington D.C., 3 rd Edition, 2002

32. SILASI Grigore, ROLLET Phillippe, TRANDAFIR Nicu, VADASAN loana - "Economia Uniunii
Europene - O poveste de succes?"”, Editura de Vest, Timisoara 2005

33. SNYDER Jack - "One World, Rival Theories", in Foreign Policy, Nr. 145, November/December 2004,
Washington

34. TOFFLER Alvin - "Al treilea val”, Ed. Politica, Bucuresti 1983

35. TOURAINE Alain - "The post-industrial society.: tommorrow's social history classes, conflicts and culture
in the programmed society”, Wildwood House, 1974

36. VLADOIU Nasty - "Protectia informatiilor", Ed. Tritonic, Bucuresti, 2005

37. WALTZ Kenneth - "Reflections on Theory of International Politics: A Response to my Critics", in Keohane
Robert (ed.) "Neorealism and Its Critics", Columbia University Press, New York, 1986

38. WALT M. Stephen - "International Relations: One World, Many Theories", in Foreign Policy, Nr. 110,
Washington, Spring 1998

Legislatie

* LEGEA nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate

+ ORDONANTA DE URGENTA nr. 16 din 9 martie 2005 pentru modificarea lit. h) a art. 17 din Legea nr. 182
/ 2002 privind protectia informatiilor clasificate si pentru modificarea si completarea Legii nr. 333 /2002




privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

* LEGEA nr. 268 din 1 octombrie 2007 pentru completarea art. 7 din Legea nr. 182/2002 privind protectia
informatiilor clasificate

* HOTARAREA GUVERNULUI nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind protectia
informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania.

« HOTARAREA GUVERNULUI nr. 590 din 21 aprilie 2004 pentru modificarea anexei la Normele privind
protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania, aprobate prin
Hotararea Guvernului nr. 353/2002

« HOTARAREA GUVERNULUI nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania.

+ HOTARAREA GUVERNULUI nr. 2202 din 30 noiembrie 2004 pentru modificarea si completarea art. 152
din Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin Hotararea
Guvernului nr. 585/2002.

+ HOTARAREA GUVERNULUI nr. 185 din 9 martie 2005 privind modificarea Standardelor nationale de
protectie a informatiilor clasificate in Romania, aprobate prin Hotérarea Guvernului nr. 585/2002.

« HOTARAREA GUVERNULUI nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
* LEGEA nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

8.2 Seminar / laborator Metode de predare Observatii
1. Rolul informatiei 1n studiile de securitate Dezbatere, Argumentare
2. Informatii si dinamici societale Dezbatere, Argumentare
3. Securitatea si mediul de securitate - de la concept la realitdti | Dezbatere, Argumentare
4. Notiuni de management al riscurilor Dezbatere, Argumentare,

Exemplificare
5. Informatia clasificatd - componenta critica a securitatii Munca pe grupe,
Dezbatere, Argumentare,
Exemplificare
6. Informatii clasificate. Concepte. Categorii Munca pe grupe,
Dezbatere, Argumentare,
Exemplificare
7. Sisteme de protectie a informatiilor clasificate Munca pe grupe,
Dezbatere, Argumentare,
Exemplificare
8. Securitatea sistemelor informatice si de comunicatii Vizionare de materiale
clasificate video, Dezbatere
9. Managementul documentelor clasificate Joc de rol-Simulare,
Dezbatere
10. Managementul incidentelor de securitate Joc de rol-Dialogul,
simularea
11. Cadrul normativ si institutional euro-atlantic in domeniul Dialogul, simularea
protectiei informatiilor clasificate
12. Cadrul legislativ si institutional national in domeniul Dialogul, simularea
securitatii informatiilor
13. Cultura de securitate Vizionare de materiale
video, Dezbatere
14. Atributiile Oficiului Registrului National al Informatiilor Activitate pe grupe
Secrete de Stat si ale autoritatilor desemnate de Securitate in | Argumentare
domeniul protectiei informatiilor clasificate care fac obiectul
activitatilor contractuale

Bibliografie:

1. BECK Urlich " NATO Manual”, NATO Office Information and Press, Brussels, 2006

2. BECK Urlich - "The Risk Society, Towards a New Modernity", Sage Publications, 1992

3. BELL Daniel - "The coming of the post-industrial society. A venture in Social Forecasting”, Basic Books,
Inc., Publishers, New York, 1973

4. BIMFORT Martin - ,,4 Definition of Intelligence” Studies in Intelligence, Washington, 1958
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5. BUZAN Barry - "Popoarele, statele si teama. O agenda pentru studii de securitate internationald in epoca
de dupa razboiul rece”, Ed. Cartier, Bucuresti 2000

6. CARI Leo - The International Dictionary of Intelligence, Washington, 1990

7. CARNOY Martin - "Undoing inequality. The political economy of race in America", New York, Cambridge
University Press, 1994

8. COHEN Stephen, Zysman John - "Manufacturing matters. The myth of the Postindustrial economy", New
York, Basic Books, 1987

10. DANIELS Peter - "Service industries in the world economy", Oxford Balckwell, 1993

11. DUMITRIU Alexandru, Nedelcu Corvin, Petre Valentin - "Sistemul de securitate al Uniunii Europene”,
Ed. Morosan, Bucuresti, 2008

12. FAY John - "Contemporary Security Management", 2nd Edition, Elsevier 2006

13. GIDDENS Anthony - "The Consequences of Modernity", Stanford University Press, 1991

14. GIDDENS Anthony - "Sociologie”, editia a V-a, Ed. ALL, Bucuresti 2010

15. ILIE Gheorghe - "De la management la guvernare prin risc", Ed. UTI Press, Bucuresti 2009

16. ILIE Gheorghe - "Riscul - masura incertitudinii - elemente conceptuale, corelatii si determinari”, Ed. UTI
Press, Bucuresti 2011

17. KALDOR Mary - "Securitatea umanad", Ed. CA Publishing, Cluj Napoca, 2010

18. KENDRICK John - "Productivity trends in the United States", Princeton, New Jersey, Princeton University
Press, 1961

19. KOLODZIEJ Edward - "Securitatea si relatiile internationale", Ed. Polirom, Iasi, 2007

20. LOWENTHAL Mark - "Intelligence from Secrets to Policy", Washington D.C., 2000

21. LYON David - "The information society. Issues and Illusions", Cambridge, Polity Press, 1988

22. MONK Peter - "Technological change in the informational economy", London, Pinter, 1989

23. OPRAN Constantin, Paraipan Liliana - "Managementul riscului”, Ed. Comunicare.ro, Bucuresti 2008

24. OPREA Dumitru - "Protectia si securitatea informatiilor", Editura Polirom, Iasi 2007

25. PAUN Vasile - "Puterea informationald”, Ed. Tritonic, Bucuresti 2005

26. PETRESCU Marius, NABARJOIU Neculae - "Managementul informatiilor. Vol. I - Informatii si
securitate”, Ed. Bibliotheca, Targoviste 2006

27. PETRESCU Marius, STEGAROIU Ion, NABARJOIU Neculae, DUICA Anisoara, POPA Eliza -
"Managementul schimbarii si riscului”, Ed. Bibliotheca, Targoviste 2010

28. RADOI Mireille - "Serviciile de informatii si decizia politica", Ed. Tritonic, Bucuresti, 2005

29. RADOI Mireille - "Edificarea unui serviciu european de informatii: limite si oportunitati", in Revista de
Geografie Politica, GeoPolitica si GeoStrategie "Geopolitica", nr. 12, anul III (I), Bucuresti, 2005

30. SAIVAN Jean - "La paix et la guerre"”, Editura Criterion, Paris, 1992

31. SHULSKY Abram, Schmitt Gary - The World of Intelligence, Washington D.C., 3 rd Edition, 2002

32. SILASI Grigore, ROLLET Phillippe, TRANDAFIR Nicu, VADASAN lIoana - "Economia Uniunii
Europene - O poveste de succes?"”, Editura de Vest, Timisoara 2005

33. SNYDER Jack - "One World, Rival Theories", in Foreign Policy, Nr. 145, November/December 2004,
Washington

34. TOFFLER Alvin - "A! treilea val”, Ed. Politica, Bucuresti 1983

35. TOURAINE Alain - "The post-industrial society: tommorrow's social history classes, conflicts and culture
in the programmed society", Wildwood House, 1974

36. VLADOIU Nasty - "Protectia informatiilor”, Ed. Tritonic, Bucuresti, 2005

37. WALTZ Kenneth - "Reflections on Theory of International Politics: A Response to my Critics", in Keohane
Robert (ed.) "Neorealism and Its Critics", Columbia University Press, New York, 1986

38. WALT M. Stephen - "International Relations: One World, Many Theories", in Foreign Policy, Nr. 110,
Washington, Spring 1998

Legislatie

LEGEA nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate

+ ORDONANTA DE URGENTA nr. 16 din 9 martie 2005 pentru modificarea lit. h) a art. 17 din Legea nr. 182
/ 2002 privind protectia informatiilor clasificate si pentru modificarea si completarea Legii nr. 333 /2002
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor




* LEGEA nr. 268 din 1 octombrie 2007 pentru completarea art. 7 din Legea nr. 182/2002 privind protectia

informatiilor clasificate

« HOTARAREA GUVERNULUI nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind protectia

informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania.

+ HOTARAREA GUVERNULUI nr. 590 din 21 aprilie 2004 pentru modificarea anexei la Normele privind

protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania, aprobate prin

Hotararea Guvernului nr. 353/2002

« HOTARAREA GUVERNULUI nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de

protectie a informatiilor clasificate in Romania.

« HOTARAREA GUVERNULUI nr. 2202 din 30 noiembrie 2004 pentru modificarea si completarea art. 152

din Standardele nationale de protectie a informatiilor clasificate iIn Roméania, aprobate prin Hotararea

Guvernului nr. 585/2002.

« HOTARAREA GUVERNULUI nr. 185 din 9 martie 2005 privind modificarea Standardelor nationale de

protectie a informatiilor clasificate in Romania, aprobate prin Hotérarea Guvernului nr. 585/2002.

+ HOTARAREA GUVERNULUI nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu.
* LEGEA nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

e  Continutul reflecta obiectivul major al cursului si contribuie la intelegerea conceptului de informatie clasificata
si a proceselor de protectic a acesteia
e Capacitatea de analiza si cunoasterea conceptelor specifice constituie una din conditiile de baza ale acordarii
unei consultante competente in domeniu

10. Evaluare

Tip activitate 10.1 Criterii de evaluare | 10.2 Metode de evaluare | 10.3 Pondere din nota finala

10.4 Curs Barem - Insusirea Examen 70%
cunostintelor din curs si
din bibliografia de
specialitate recomandata

10.5 Seminar/laborator - participare activa la
dezbaterile tematice, Prezentarea protofoliului
simulari; si sustinerea proiectului 30%
- redactarea unui
portofoliu si a unui
proiect.

10.6 Standard minim de performanta

a. Cunoagterea conceptelor specifice domeniului / activitdtii de gestionare a informatiilor clasificate;
b. Cunoasterea clasificarii generale a informatiilor
c. Activitate minima in timpul semestrului (participare la activitatile din cadrul seminariilor)

Data completarii Semnatura titularului de curs Semnatura titularului de seminar
27.09.2023 Lect. Dr. Vasile Adrian Camarasan Dr. Raul Ciprian Dancuta
Data avizarii in departament Semnatura directorului de departament
28.09.2023 Conf. Dr. Claudiu Marian




