Fisa disciplinei

Introducere in intelligence din surse deschise

1. Date despre program

1.1 Institutia de invatamant superior Universitatea Babes-Bolyai

1.2 Facultatea Istorie si Filosofie

1.3 Departamentul de Studii Internationale si Istorie Contemporana
1.4 Domeniul de studii Studii de Securitate

1.5 Ciclul de studii Licenta

1.6 Programul de studiu / Calificarea Studii de securitate

2. Date despre disciplina

2.1 Denumirea disciplinei | Introducere in intelligence din surse deschise

2.2 Titularul activitatilor de curs Lect.univ.dr. Raluca Lutai

2.3 Titularul activitatilor de seminar Lect.univ.dr. Raluca Lutai

2.4 Anul de studiu | IT [2.5 Semestrul | 1  |2.6. Tipul de evaluare | E  [2.7 Regimul disciplinei | DS
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana 3 Din care: 3.2 curs 2 3.3 seminar/laborator 1

3.4 Total ore din planul de invatdmant | 42 | Din care: 3.5 curs 28 | 3.6 seminar/laborator 14

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 20

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 20

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 20

Tutoriat 15

Examinari 8

Alte activitati: ..................

3.7 Total ore studiu individual 83

3.8 Total ore pe semestru 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

4.2 de competente

5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului

5.2 De desfasurare a
seminarului/laboratorului

6. Competentele specifice acumulate

evaluarea organizarii socio-politice.

- Aplicarea fundamentelor teoriilor sociale si politice in intelegerea, analizarea si

- Organizarea activitatii de consultantd de securitate prin evaluarea obiectiva a
nevoilor de securitate ale unei organizatii pe toate palierele;

Stabilirea strategiei de asigurare a securitatii organizatiei si configurarea planului de
masuri ce se impun a fi puse in aplicare, In acord cu legislatia In vigoare si cu
standardele din domeniu;

- Verificarea modului de respectare a masurilor de securitate, capacitatea de a
intocmi rapoarte de monitorizare si de progres;

Competente
profesionale




- Gestionarea informatiilor specifice rezolvarii sarcinilor complexe in context
(receptarea, transmiterea, prelucrarea, stocarea informatiilor in documente de
profil), inclusiv prin utilizarea la nivel avansat a unei limbi de circulatie
internationala gi, la nivel mediu sau avansat, a unei a doua limbi straine.

- Aplicarea tehnicilor de muncd eficienta in echipd multidisciplinara
corespunzatoare diverselor paliere ierarhice.

- Autoevaluarea obiectiva a nevoii de formare profesionald in scopul insertiei si
adaptabilitatii la cerintele pietei muncii.

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

Competente
transversale

7.1 Obiectivul general al Cunoasterea domeniului OSINT si intelegerea rolului pe care
disciplinei aceasta disciplina de intelligence 1l are in arhitectura serviciilor

de informatii publice sau private.

7.2 Obiectivele specifice | 1. Intelegerea aspectelor definitorii si a caracteristicilor generale ale
OSINT

2. Cunoasterea tipurilor de surse deschise si a procesului de intelligence
specific

3. Cunoasterea avantajelor si dezavantajelor ce nsotesc acest INT

4. Intelegerea utilitatii pe care OSINT o are in comunittiile de
intelligence

8. Continut

8.1 Curs Metode de predare Observatii

Serviciile de informatii 1n secolul XXI

Prelegere interactiva

Sursele deschise: definitii, istoric, caracteristici

Prelegere interactiva

Surse primare de colectare

Prelegere interactiva

Surse secundare de colectare

Prelegere interactiva

Prelucrarea informatiilor de tip OSINT

Prelegere interactiva

Intelligence public si privat

Prelegere interactiva

Provocari si oportunitati in cazul OSINT

Prelegere interactiva

Tehnici de analiza 1

Prelegere interactiva

Tehnici de analiza 2

Prelegere interactiva

Tehnici de analiza 3

Prelegere interactiva

Tehnici de analiza 4

Prelegere interactiva

OSINT si securitatea nationala (1)

Prelegere interactiva

OSINT si securitatea nationald (2)

Prelegere interactiva

OSINT si mediul privat

Prelegere interactiva

Bibliografie

1. Christopher Hobbes, Mattew Moron, Open Source intelligence in the 21st century, Palgrave Macmillan 2014.

2. Edward Apple, Internet searching for vetting investigations and open source intelligence, CRC Press.

3. Gibson, Stevyn, Open Source Intelligence a contemporary intelligence lifeline, PhD Thesis, Cranfield
University, Defence College of Management and Technology, 2007
4. Hamilton Bean, No more secrets — Open source information and the Reshaping of US Intelligence, 2011.

5. Lowenthal, Robert Clark, The five disciplines of intelligence collection, CQ Press, 2015.

6. Nihad Hassan, Rami Hijazi, Open source intelligence methods and tools a practical guide to online

intelligence, Apress, 2018.

7. Williams, Heather J.; Blum, Ilana, Defining Second Generation Open Source Intelligence for the Defense

Enterprise, Rand, 2018.

Bibliografie optionala:

1. Berkowitz, Bruce D., Goodman, Allen E., Best Truth: Intelligence in the information Age, Yale Univ. Press,

2000.

2. George,Cristian, Maior, Despre Intelligenge, editura RAO, Bucuresti, 2014.




3. George,Cristian, Maior, Un razboi al mintii, Intelligence, Servicii de informtii si cunoastere strategica in
secolul XXI, editura RAO, Bucuresti, 2010.

4. Gutu, Dorina, New Media, editura Tritonic, Bucuresti 2007.

5. Michael,Bazzell, Open Source Intelligence Techniques: Resources for Searching and Analyzing Online
Information, editure CreateSpace Independent Publishing Platform, Auflage, 2015.

6. Uffe, Will, Counterterrorism and Open Source Intelligence, editure Springer, New York, 2011.

8.2 Seminar / laborator Metode de predare Observatii
Serviciile de informatii in secolul XXI Dezbatere, argumentare

Definitii si caracteristici Dezbatere, argumentare

Surse traditionale Dezbatere interactiva;

problematizare; prezentare
teme de referat

Surse digitale Dezbatere interactiva;
problematizare; prezentare
teme de referat

Ciclul de intelligence Dezbatere, argumentare
Producatori si consumatori de intelligence Dezbatere, argumentare
Avantaje si Dezavantaje OSINT Dezbatere, argumentare
Tehnici de analiza 1 Lucru pe grupe, dezbatere
Tehnici de analiza 2 Lucru pe grupe, dezbatere
Tehnici de analiza 3 Lucru pe grupe, dezbatere
Tehnici de analiza 4 Lucru pe grupe, dezbatere
OSINT in prevenirea si combaterea terorismului Studiul de caz

OSINT si companiile private Studiul de caz
Recapitulare Dezbatere, argumentare
Bibliografie

1. Christopher Hobbes, Mattew Moron, Open Source intelligence in the 21st century, Palgrave Macmillan 2014.
2. Edward Apple, Internet searching for vetting investigations and open source intelligence, CRC Press.

3. Gibson, Stevyn, Open Source Intelligence a contemporary intelligence lifeline, PhD Thesis, Cranfield
University, Defence College of Management and Technology, 2007

4. Hamilton Bean, No more secrets — Open source information and the Reshaping of US Intelligence, 2011.

5. Lowenthal, Robert Clark, The five disciplines of intelligence collection, CQ Press, 2015.

6. Nihad Hassan, Rami Hijazi, Open source intelligence methods and tools a practical guide to online
intelligence, Apress, 2018.

7. Williams, Heather J.; Blum, Ilana, Defining Second Generation Open Source Intelligence for the Defense
Enterprise, Rand, 2018.

Bibliografie optionala:

1. Berkowitz, Bruce D., Goodman, Allen E., Best Truth: Intelligence in the information Age, Yale Univ. Press,
2000.

2. George,Cristian, Maior, Despre Intelligenge, editura RAO, Bucuresti, 2014.

3. George,Cristian, Maior, Un razboi al mintii, Intelligence, Servicii de informtii si cunoastere strategica in
secolul XXI, editura RAO, Bucuresti, 2010.

4. Gutu, Dorina, New Media, editura Tritonic, Bucuresti 2007.

5. Michael,Bazzell, Open Source Intelligence Techniques: Resources for Searching and Analyzing Online
Information, editure CreateSpace Independent Publishing Platform, Auflage, 2015.

6. Uffe,Will, Counterterrorism and Open Source Intelligence, editure Springer, New York, 2011.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului




10. Evaluare

Tip activitate 10.1 Ceriterii de evaluare | 10.2 metode de evaluare | 10.3 Pondere din
nota finald
10.4 Curs Cunoagterea si intelegerea| Examen scris 30 %

principalelor concepe din
domeniul intelligence-
ului si capacitatea lor de a
le interpreta critic in
cadrul unor studii de caz

Realizarea unui eseu Examen practic 30%
argumentativ pe o
tematica din domeniu cu
respectarea unor norme
de: teorie, structura,
analiza etc.

10.5 Seminar/laborator Insusirea cunostintelor Evaluare pe parcurs 30%
din bibliografia de
specialitate recomandata
prin participarea la
discutiile din cadrul
seminarului.

Oficiu 10%

10.6 Standard minim de performanta

Pentru nota 5: Cunoasterea elementelor definitorii ale intelligence-ului din surse deschise si a utilitatii
lui pentru securitatea nationala si internationala demonstrat pe parcursul semestrului si in cadrul
evaludrii finale.

Data completarii Semnatura titularului de curs ~ Semnatura titularului de seminar
10.09.2023 Lect. univ. dr. Raluca Lutai Lect. univ. dr. Raluca Lutai
Data avizarii in departament Semnatura directorului de departament
28.09.2023 Conf. univ. dr. Claudiu Marian
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