Fisa disciplinei

Introducere in securitate cibernetica

1. Date despre program

1.1 Institutia de invatdmant superior Universitatea Babes-Bolyai

1.2 Facultatea Istorie si Filosofie

1.3 Departamentul de Studii Internationale si Istorie Contemporana
1.4 Domeniul de studii Studii de Securitate

1.5 Ciclul de studii Licenta

1.6 Programul de studiu / Calificarea Studii de securitate

2. Date despre disciplina

2.1 Denumirea disciplinei | Introducere in securitate cibernetica

2.2 Titularul activitatilor de curs Lect. univ. dr. Adrian Camarasan

2.3 Titularul activitatilor de seminar Lect. univ. dr. Raluca Lutai

2.4 Anul de studiu] 2 [2.5 Semestrul [ 3 [2.6. Tipul de evaluare | E | 2.7 Regimul disciplinei | DS
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numar de ore pe saptamana 4 Din care: 3.2 curs 2 3.3 seminar/laborator 2

3.4 Total ore din planul de Invatdmant | 56 | Din care: 3.5 curs 28 3.6 seminar/laborator 28

Distributia fondului de timp: ore

Studiul dupa manual, suport de curs, bibliografie si notite 25

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 25

Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 15

Tutoriat 0

Examinari 4

Alte activitati: .................. 0

3.7 Total ore studiu individual 69

3.8 Total ore pe semestru 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Nu este cazul
4.2 de competente Sunt necesare competente elementare de operare a instrumentelor si
echipamentelor TIC

5. Conditii (acolo unde este cazul)

5.1 De desfasurare a cursului Nu este cazul
5.2 De desfasurare a Tabla inteligenta sau videoproiector, statii de lucru (ex. PC, laptop,
seminarului/laboratorului smartphone)

6. Competentele specifice acumulate

- Aplicarea fundamentelor teoriilor sociale si politice in intelegerea, analizarea si evaluarea
organizarii socio-politice.

- Organizarea activitatii de consultantd de securitate prin evaluarea obiectiva a nevoilor de
securitate ale unei organizatii pe toate palierele;

- Stabilirea strategiei de asigurare a securitatii organizatiei si configurarea planului de masuri
ce se impun a fi puse in aplicare, in acord cu legislatia in vigoare si cu standardele din
domeniu;

- Verificarea modului de respectare a masurilor de securitate, capacitatea de a intocmi
rapoarte de monitorizare si de progres;

Competente
profesionale




ca evolutie istorica, cat si ca adaptare la situatii complexe cu care se confrunta societatea,
organizatiile si indivizii.

paliere ierarhice.

Competente
transversale

cerintele pietei muncii.

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1 Obiectivul general al Familiarizarea cursantilor cu notiunile introductive specifice securitatii

disciplinei cibernetice, atat la nivel teoretic, cat si practic.

7.2 Obiectivele specifice Dobéndirea abilitatilor necesare exercitarii optime a atributiilor profesionale
specifice consultantilor, referentilor si analistilor Tn domeniul securitatii
cibernetice.

8. Continut

8.1 Curs Metode de predare Observatii
Fundamentele securitatii cibernetice Prelegerea
Securitatea cibernetica a utilizatorilor individuali. Cerinte Prelegerea
minime de securitate

Securitatea cibernetica a utilizatorilor individuali. Politici de Prelegerea
securitate

Securitatea cibernetica a organizatiilor. Cerinte minime de Prelegerea
securitate

Securitatea cibernetica a organizatiilor. Politici de securitate Prelegerea
Securitatea cibernetica a dispozitivelor mobile Prelegerea
Securitatea fizica a terminalelor si a facilitatilor Prelegerea
Securitatea cibernetica a resurselor umane. Cerinte minime de | Prelegerea
securitate

Organizarea raspunsului la incidente de securitate cibernetica. | Prelegerea
Cerinte minime de securitate

Modele de organizare a raspunsului la incidente de securitate Prelegerea
cibernetica

Standarde de securitate cibernetica Prelegerea
Securitatea cibernetica a dispozitivelor mobile Prelegerea
Securitatea cibernetica a dispozitivelor loT Prelegerea
Guvernanta spatiului cibernetic. Studiu de caz. Strategia de Prelegerea
securitate ciberneticd a Romaniei
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8.2 Seminar / laborator Metode de predare Observatii

Fundamentele securitatii cibernetice Argumentare, dezbateri

- Demonstrarea aptitudinilor de intelegere a functionarii sistemului de securitate a informatiilor atat

- Aplicarea tehnicilor de munca eficienta in echipa multidisciplinard corespunzatoare diverselor

- Autoevaluarea obiectiva a nevoii de formare profesionala in scopul insertiei si adaptabilitatii la



http://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf

Securitatea cibernetica a utilizatorilor individuali. Cerinte
minime de securitate

Argumentare, dezbateri

Securitatea cibernetica a utilizatorilor individuali. Politici de
securitate

Dezbatere interactiva;
problematizare;
prezentare teme de
referat

Securitatea cibernetica a organizatiilor. Cerinte minime de
securitate

Argumentare, dezbateri

Securitatea cibernetica a organizatiilor. Politici de securitate

Argumentare, dezbateri

Securitatea cibernetica a dispozitivelor mobile

Argumentare, dezbateri,
demonstratii live

Securitatea fizicd a terminalelor si a facilitatilor

Argumentare, dezbateri

Securitatea cibernetica a resurselor umane. Cerinte minime de
securitate

Argumentare, dezbateri

Organizarea raspunsului la incidente de securitate cibernetica.
Cerinte minime de securitate

Aplicatii si demonstratii
live

Modele de organizare a raspunsului la incidente de securitate
cibernetica

Argumentare, dezbateri

Standarde de securitate cibernetica

Argumentare, dezbateri

Securitatea cibernetica a dispozitivelor IoT

Argumentare, dezbateri,
demonstratii live

Guvernanta spatiului cibernetic

Dezbatere interactiva;

problematizare;
prezentare teme de
referat

Strategia de securitate ciberneticd a Romaniei Argumentare, dezbateri
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https://www.sri.ro/assets/files/publicatii/ghid de securitate cibernetica.pdf.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Disciplina a fost elaboratd in concordantd cu lucrdrile din domeniu, publicate in tard si strainatate; Unele
teme din cadrul cursului cuprind aspecte relevante, ce fac obiectul preocuparilor institutiilor de profil sau al unor
conferinte stiintifice internationale, inclusiv dezbateri in cadrul revistelor de circulatie internationala. De
asemenea, disciplina a fost dezvoltatd conform ghidurilor tehnice elaborate de autoritatile din Romania cu
responsabilitati in domeniul securitatii cibernetice, precum Directoratul National de Securitate Cibernetica,
autoritatea de securitate cibernetica din Romaénia.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 metode de | 10.3 Pondere din nota finala
evaluare
10.4 Curs cunoasterea tematicii si a bibliografiei | Examen 70%

obligatorii;

utilizarea corectd a conceptelor si
identificarea corecta a
elementelor de cauzalitate;



http://www.sri.ro/assets/files/publicatii/ghid_de_securitate_cibernetica.pdf

10.5 cunoasterea tematicii si a bibliografiei | Evaluare 30%
Seminar/laborator de specialitate; individuald

intelegerea corecta a cerintelor
specifice temele individuale;
redactarea temelor la timp si in acord
cu cerintele furnizate, folosind corect
limbajul de specialitate si cunoasterea
dobandita;

10.6 Standard minim de performanta

Studentul trebuie sa demonstreze o intelegere de baza a materiei, evitand greselile fundamentale.
Studentul trebuie sa prezinte o imagine generald asupra tematicii studiate, fara detalii complexe sau fara o analiza

profunda de cauzalitate.
Chiar dacd nu este necesara o exprimare sofisticata, studentul trebuie sa utilizeze un limbaj corespunzator

domeniului securitatii cibernetice.

Data completarii Semnatura titularului de curs ~ Semnatura titularului de seminar

13.09.2023. Lect. univ, dr. Adrian Camardsan Lect. univ. dr. Raluca Lutai
Semndtug »

Semnatura directorului de departament

Data avizarii in departament
Conf. univ. dr. Claudiu Marian

28.09.2023
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