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Programa-cadru a fost elaborată cu consultarea furnizorilor de formare 

profesională, a organizaţiilor patronale şi a asociaţiilor profesionale din domeniul 
securităţii private, avizată de Inspectoratul General al Poliţiei Române - Direcţia de 
Ordine Publică sub nr. 342.900/29.08.2012 şi aprobată de către Autoritatea Naţională 
pentru Calificări.  

 
 
 
 
CUPRINS: 
 
1. Prezentare generală 
2. Standardul utilizat în elaborarea programei-cadru 
3. Durata cursului 
4. Condiţii de acces 
5. Obiective generale 
6. Precizări privind programa-cadru 
7. Programa - cadru 
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1. PREZENTARE GENERALĂ 
 
Programa-cadru pentru ocupaţia „Manager de securitate” a fost elaborată în scopul 

asigurării suportului tematic unitar pentru organizarea cursurilor de specializare de către 

furnizorii de formare profesională care doresc să dezvolte un program de formare 

profesională, având la bază standardul ocupaţional (SO) în vigoare.   

Conţinutul programei-cadru este în strânsă corelaţie cu cerinţele standardului 
ocupaţional „Manager de securitate” şi cele metodologice de elaborare a unei programe 
de pregătire, în formarea profesională a adulţilor. 

La elaborarea programei-cadru s-a avut în vedere: 
- corelarea competenţelor prevăzute de standardul ocupaţional cu prevederile 

legale în materie şi solicitările societăţilor de pază şi protecţie, precum şi cele ale  
beneficiarilor serviciilor de securitate; 

- structurarea pregătirii profesionale astfel încât să răspundă cerinţelor reale 
existente; 

- cerinţele standardului ocupaţional „Manager de securitate” elaborat şi aprobat în 
anul 2011. 

Având în vedere Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor şi 
protecţia persoanelor, cu modificările şi completările ulterioare, Hotărârea Guvernului nr. 
301/2012 pentru aprobarea normelor metodologice de aplicare a Legii nr. 333/2003 privind 
paza obiectivelor, bunurilor, valorilor şi protecţia persoanelor şi ale standardului 
ocupaţional menţionat, a rezultat că managerul de securitate trebuie să posede 
următoarele competenţe: 
 

a. Unităţi de competenţă cheie: 
Unitatea 1: Comunicare în limba oficială 
Unitatea 2: Comunicare în limbi străine 
Unitatea 3: Competenţe de bază în matematică, ştiinţă şi tehnologie 
Unitatea 4: Competenţe informatice 
Unitatea 5: Competenţa de a învăţa 
Unitatea 6: Competenţe sociale şi civice 
Unitatea 7: Competenţe antreprenorială 
Unitatea 8: Competenţa de exprimare culturală 
 
b. Unităţi de competenţă generale 
Unitatea 1: Organizarea sistemului de management al securităţii  
Unitatea 2: Verificarea conformităţii cu prevederile din domeniul sănătăţii şi 

securităţii în muncă  
Unitatea 3: Urmărirea conformităţii cu prevederile din domeniul apărării împotriva 

incendiilor şi de protecţie a mediului  
Unitatea 4: Dezvoltarea profesională de securitate 
 
 
c. Unităţi de competenţă specifică: 
Unitatea 1: Organizarea securităţii fizice  
Unitatea 2: Organizarea securităţii personalului  
Unitatea 3: Asigurarea securităţii documentelor  
Unitatea 4: Stabilirea securităţii industriale 
Unitatea 5: Organizarea securităţii sistemelor informatice şi de comunicaţii 
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Cursul se va desfăşura conform prevederilor normative specifice formării 
profesionale a adulţilor şi a programei-cadru de la punctul 7. 

Tipul programului este de specializare. 
Absolventul cursului de specializare trebuie să aibă abilităţile de comunicare 

folosind terminologia de specialitate, să identifice sarcinile de efectuat şi să planifice 
activităţile curente pentru încadrarea în cerinţele postului. 

 
Cursul se va desfăşura pe trei module, astfel: 
Modulul I – pregătirea specifică sistemului de management al securităţii, cu durata 

totală de 25 ore, din care 22 ore pregătire teoretică şi 3 ore pregătire practică (activităţi 
practice la sală); 

Modulul II – pregătire specifică securităţii fizice, cu durata totală de 32 ore, din 
care 19 ore pregătire teoretică şi 13 ore pregătire practică (activităţi practice la sală); 

Modulul III – pregătirea specifică protecţiei datelor şi securităţii industriale, cu 
durata totală de 23 ore, din care 18 ore pregătire teoretică şi  5 ore pregătire practică 
(activităţi practice la sală). 

 
Evaluarea cursanţilor în comisia de examinare se va efectua la finalul cursului. 
 
 
2. STANDARDUL UTILIZAT 
 
În elaborarea programei-cadru s-a utilizat standardul ocupaţional: „Manager de 

securitate”, ediţia 2011, iniţiat de către Fundația Centrul Academic Internațional pentru 

Securitate și Justiție/Bucureşti, şi verificat de către  membrii Comitetului Sectorial 

Administraţie și Servicii Publice. 

 

3. DURATA CURSULUI 
 
Durata totală a cursului este  de 80 de ore, din care: 
o pregătire teoretică: 59 de ore; 
o pregătire practică (activităţi practice la sală): 21 de ore. 
Activităţile practice la sală sunt destinate întocmirii documentelor de administrare a 

securităţii: planuri, scenarii, grafice, proceduri, etc., precum şi fundamentării unor 
concepte, algoritmi, metode de lucru în exercitarea managementului, etc. 

Bugetul de timp alocat evaluărilor periodice şi evaluării finale nu se include în 
durata totala a cursului. 

 
 
4. CONDIŢII DE ACCES: 

- persoane cu cetăţenia română sau a unuia dintre statele membre ale Uniunii Europene;  
- minim studii superioare;  

- certificat medical din care să rezulte că persoana este clinic sănătoasă şi aptă din punct 
de vedere psihic;  

- să nu aibă antecedente penale pentru infracţiuni săvârşite cu intenţie.  
 
 
5. OBIECTIVE GENERALE 
La finalul cursului absolvenţii trebuie să dobândească cunoştinţele, deprinderile şi 

abilităţile necesare pentru a asigura îndeplinirea următoarelor obiective generale: 
a. să organizeze sistemul de management al securităţii; 
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b. să verifice conformitatea cu prevederile din domeniul sănătăţii şi securităţii 
în muncă ; 

c. să  urmărească conformitatea cu prevederile din domeniul apărării împotriva 
incendiilor şi de protecţie a mediului ; 

d. să realizeze o dezvoltare profesională de securitate conformă cu cerinţele 
specifice domeniului; 

e. să organizeze securitatea fizică; 
f. să organizeze securitatea personalului; 
g. să asigure securitatea documentelor; 
h. să stabilească securitatea industrială; 
i. să organizeze securitatea sistemelor informatice şi de comunicaţii. 
 

 

6. PRECIZĂRI PRIVIND PROGRAMA - CADRU 
 

Furnizorii de formare profesională au obligaţia respectării în totalitate a programei-cadru, 
iar demersurile de autorizare a programelor nu necesită avizul prealabil al poliţiei pe 
programa de pregătire, verificarea respectării acesteia fiind în sarcina specialiştilor 
desemnaţi de comisia de autorizare.  
Numărul de ore alocat fiecărui modul şi fiecărei unităţi de competenţă, pentru realizarea 
obiectivelor generale, se va repartiza pe teme de către furnizorul de formare profesională, 
în raport cu elementele de competenţă şi criteriile de performanţă .  
Aplicarea prezentei  programe-cadru se va face în conformitate cu  prevederile normative 
specifice formării profesionale a adulţilor. 
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7. PROGRAMA-CADRU DE PREGĂTIRE 
pentru ocupaţia: „MANAGER DE SECURITATE” - COD COR: 121306 

 

 

DURATA: 80 ore 

Pregătire teoretică: 59 ore 

Pregătire practică (activităţi practice la sală): 21 ore 

 

MODULUL 1: PREGĂTIREA SPECIFICĂ SISTEMULUI DE MANAGEMENT AL SECURITĂŢII 

Durata – 25 ore 

Pregătire teoretică: 22 ore 

Pregătire practică (activităţi practice la sală) : 3 ore 

 

Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

1 

 

 

 

 

 

 

 

 

 

 

 

 

UCG1 

Organizarea 

sistemului de 

management al 

securităţii  
(15 ore) 

 

1.  Identifică 

cerinţele generale 

ale sistemului de 

management al 

securităţii (SMS)
 

 

Tema 1   

Politici, strategii, obiective, structuri, 

procese, bunuri, valori etc. care sunt 

relevante pentru securitate într-o organizaţie. 

 

Tema 2   

Cerinţe de securitate relevante pentru 

organizaţie, induse de legi, standarde, 

contracte, normative interne etc. 

 

Tema 3   

Procesul de management al riscurilor de 

securitate 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

aplicative şi 

practice 

 

Suport de 

curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

 

 

 Identifică cerinţele generale ale Sistemului de 

Management al Securităţii cu corectitudine şi creativitate 

ţinând cont de nevoile, rolurile şi responsabilităţile cu 

privire la securitate, cu definirea schemei organizatorice 

şi dimensionarea resurselor necesare. 

 Determină cerinţele politicii de securitate cu 

corectitudine, creativitate şi flexibilitate, cu structurarea 

obiectivelor pornind de la rezultatele documentarii 

despre situaţia existentă şi cerinţele identificate ţinând 

cont de asigurarea oportunităţii, disponibilităţii, 

corectitudinii şi nerepudierii datelor şi informaţiilor, 

precum şi de caracterul neechivoc al comunicării între 

componentele SMS. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

2. Determină 

cerinţele politicii 

de securitate 

 
3. Stabileşte 
cerinţele 
planificării 
 
4. Fundamentează 
cerinţele pentru 
implementarea 
securităţii

 

 

5. Realizează 

cerinţele în 

materie de control 

al securităţii 

 

6.  Elaborează 

cerinţele pentru 

îmbunătăţirea 

securităţii
 

 

Tema 4   

Procesul de management al continuităţii 

afacerii 

 

Tema 5   

Definirea sistemului de management al 

securităţii intr-o organizaţie: politica, 

structura, resurse, relaţionare, modele de 

management al securităţii 

 

Tema 6  

Monitorizarea, controlul si îmbunătăţirea 

continuă a securităţii unei organizaţii. 

Managementul schimbării 

 

Tema 7  
Relaţia dintre costuri, beneficii şi eficienţa în 

securitate  

 

  

 

Flipchart 

 

Standarde şi 

normative 

 

 

 

 Stabileşte cerinţele planificării securităţii cu 

flexibilitate şi creativitate, ţinând cont de valorile şi 

activităţile vitale pentru entitate, de analiza 

ameninţărilor, vulnerabilităţilor şi riscurilor, cu 

întocmirea listei riscurilor de securitate, identificarea şi 

argumentarea opţiunilor şi măsurilor pentru reducerea 

riscurilor, cu evaluarea riscurilor reziduale şi 

evidenţierea rezultatelor preconizate. 

 Fundamentează cerinţele pentru implementarea 

securităţii cu atenţie, acurateţe şi responsabilitate, ţinând 

cont de documentele SMS, măsurile de conducere şi 

coordonare, planurile şi procedurile de acţiune în situaţii 

speciale şi de urgenţă, precum şi cu asigurarea nivelului 

de competenţă al personalului.  

 Realizează cerinţele în materie de control al securităţii 

cu responsabilitate şi exigenţă, cu evaluarea SMS ţinând 

cont de programele de monitorizare şi control ale 

securităţii şi de modul de tratare al incidentelor de 

securitate. 

 Elaborează cerinţele pentru îmbunătăţirea securităţii 

cu adaptabilitate şi flexibilitate ţinând cont de rezultatele 

auditului de securitate, de evaluarea eficacităţii acţiunilor 

corective, de periodicitatea revizuirii SMS şi cu 

prezentarea către părţile interesate în format standardizat 

a concluziilor şi propunerilor de eficientizare. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

2 

 

 

UCG2 

Verificarea 

conformităţii cu 

prevederile din 

domeniul 

sănătăţii şi 

securităţii în 

muncă  

(2 ore) 

 
1.  Verifică 
respectarea 
prevederilor din 
domeniul 
sănătăţii şi 
securităţii in 
muncă 
 

2. Controlează 

starea şi modul 

de utilizare al 

mijloacelor 

tehnice şi al 

echipamentului 

individual de 

lucru şi protecţie 

 

 

 

Tema 8   
Legislaţia aplicabilă şi standarde de sănătate 

şi securitate a muncii 

 

Tema 9  
Managementul riscurilor de natura sănătăţii şi 

securităţii în muncă 

 

Tema 10  
Echipamente de protecţie, de lucru şi 

materiale igienico-sanitare 

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

practice 

 

Suport de 

curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative  

 

 Verifică respectarea prevederilor din domeniul 

sănătăţii şi securităţii în muncă cu responsabilitate, 

atenţie şi exigenţă, ţinând cont de activităţile şi 

documentele specifice prevăzute de reglementările în 

vigoare, de riscurile identificate, de procedurile de 

acţiune în caz de pericol grav şi iminent şi de modul de 

acţiune al personalului. 

 Controlează, împreună cu personalul desemnat, starea 

şi modul de utilizare al mijloacelor materiale şi tehnice 

cu acurateţe, corectitudine şi exigenţă, ţinând cont de 

cerinţele de securitate şi sănătate în muncă, de asigurarea 

desfăşurării activităţilor în condiţii de siguranţă, de 

criteriile funcţionale şi caracteristicile tehnice ale 

acestora.  
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

3 

 

UCG3 

Urmărirea 

conformităţii cu 

prevederile din 

domeniul 

apărării 

împotriva 

incendiilor şi de 

protecţie a 

mediului  

(4 ore) 

 

1.  Verifică 

respectarea 

prevederilor din 

domeniul apărării 

împotriva 

incendiilor  

 

2. Controlează 

respectarea 

prevederilor din 

domeniul 

protecţiei 

mediului 

 

 

Tema 11  

Cadrul legislativ specific ce reglementează 

activităţile de apărare împotriva incendiilor 

 

Tema 12  
Cadrul legislativ şi de protecţie a mediului. 

Conservarea calităţii factorilor de mediu. 

Protecţia resurselor naturale şi conservarea 

biodiversităţii 

 

Tema 13  
Manipularea şi gestiunea deşeurilor 

 

 

 

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

practice 

 

Suport de 

curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Verifică împreună cu personalul de specialitate 

respectarea prevederilor din domeniul apărării împotriva 

incendiilor cu responsabilitate, acurateţe şi exigenţă, 

ţinând cont de corelarea măsurilor de apărare împotriva 

incendiilor cu riscurile identificate, de avizele, 

autorizaţiile şi documentele prevăzute în reglementările 

incidente, de criteriile funcţionale şi de caracteristicile 

mijloacelor tehnice existente. 

 Controlează respectarea prevederilor din 

domeniul protecţiei mediului cu responsabilitate, 

acurateţe şi exigenţă, ţinând cont de avizele, autorizările 

şi documentaţiile aferente, de măsurile de protecţie a 

mediului, de gestionarea eficientă a deşeurilor, în 

special a celor toxice şi periculoase, cu testarea şi 

evaluarea planurilor pentru situaţii de urgenţă şi 

capacitate de răspuns şi al modului de acţiune a 

personalului. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

4 

 

UCG4 

Dezvoltarea 

profesională de 

securitate  

(4 ore) 

 

1. Evaluează 

nivelul de 

instruire 

profesională 

 

2. Identifică 

necesităţile de 

instruire şi de 

perfecţionare 

profesională 
 

3. Stabileşte 

modalităţile de 

instruire şi de 

perfecţionare 

profesională 
 

 

Tema 14  

Identificarea şi evaluarea nivelului şi a 

necesităţilor de pregătire a personalului în 

domeniul securităţii. 

Conştientizare, instruire şi pregătire prin 

exerciţii de securitate pentru personalul fără 

atribuţii de securitate 

 

Tema 15  

Dezvoltarea profesională pentru personalul 

cu atribuţii de securitate 

 

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

aplicative şi 

practice 

 

Suport de 

curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Evaluează nivelul de instruire profesională cu 

atenţie şi exigenţă ţinând cont de obiectivele si politica 

de securitate, de responsabilităţile angajatului, de 

istoricul incidentelor de securitate pe o perioadă 

relevantă şi de procesul organizaţional de dezvoltare 

profesională. 

 Identifică necesităţile de instruire şi de 

perfecţionare profesională cu corectitudine şi 

responsabilitate, cu respectarea cerinţelor legale privind 

pregătirea profesională, în funcţie de rezultatele 

evaluării şi de noutăţile din domeniul de activitate. 

 Stabileşte modalităţile de instruire şi de 

perfecţionare profesională a personalului cu atribuţii de 

securitate şi de conştientizare, instruire şi pregătire prin 

exerciţii de securitate pentru personalul fără atribuţii de 

securitate, cu acurateţe şi realism în funcţie de 

necesităţile identificate şi de posibilităţile existente 

astfel încât să asigure o eficienţă maximă a pregătirii. 
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MODULUL 2 – PREGĂTIREA SPECIFICĂ SECURITĂŢII FIZICE 

Durata – 32 ore 

Pregătire teoretică: 19 ore 

Pregătire practică (activităţi practice la sală) : 13 ore 

Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

1 

 

UCS1 

Organizarea 

securităţii fizice 

(28 ore) 

 

1. Planifică 
securitatea fizică 
 

2. Implementează 

securitatea fizică 

 

3. Evaluează 

securitatea fizică 

 

Tema 16  

Componentele securităţii fizice:  

 Protecţia mecano–fizică a persoanelor, 

obiectivului, bunurilor sau valorilor 

 Protecţia electronică – prin sisteme de 

alarmă la efracţie şi jaf armat, control al 

accesului, televiziune cu circuit închis 

 Protecţia electronică – prin sisteme de 

detecţie, semnalizare şi avertizare la 

incendiu, sisteme de stingere a 

incendiilor, sisteme de îndrumare şi 

evacuare personal etc. 

 Protecţia electronică – prin sisteme de 

transmitere a alarmelor la CMRA şi 

sisteme de monitorizare a alarmelor la 

efracţie şi jaf armat, acces control, CCTV  

 Protecţie umană: pază, intervenţie, 

servicii de urgenţă  

 

Tema 17 

Respectarea legislaţiei specifice şi 

organizarea securităţii fizice. 

Cadrul de organizare şi funcţionare a firmelor 

prestatoare de servicii de securitate 

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

aplicative 

şi practice 

 

Suport de 

curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Planifică securitatea fizică cu acurateţe şi 

responsabilitate, ţinând cont de obiectivele entităţii, de 

transpunerea cu acurateţe în norme interne de securitate 

fizică a prevederilor legale, a cerinţelor părţilor 

interesate, cu elaborarea unui ansamblu coerent de 

planuri, proceduri şi măsuri, integrarea acestora în 

Sistemul de Management al Securităţii, cu asigurarea 

fezabilităţii, sustenabilităţii şi eficienţei. 

 Implementează securitatea fizică cu responsabilitate şi 

exigenţă, cu stabilirea explicită a responsabilităţilor 

individuale şi termenelor de execuţie, cu asigurarea 

înţelegerii corecte a planurilor, procedurilor şi măsurilor 

de către persoanele desemnate, cu stabilirea explicită a 

protocoalelor de evaluare şi a documentelor relevante, 

ţinând cont de neconformităţile identificate, de măsurile 

corective adoptate precum şi cu informarea oportună a 

părţilor interesate asupra desfăşurării procesului. 

 Evaluează securitatea fizică cu atenţie şi corectitudine 

ţinând cont de capabilităţile existente, procedurile 

standardizate, cu compararea cu scopurile şi obiectivele 

entităţii, cu analiza unui volum suficient de date pentru 

stabilirea eficienţei planurilor, procedurilor şi măsurilor 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

Tema 18  
Planificarea măsurilor de asigurare a 

securităţii fizice în cadrul unei organizaţii: 

 elaborarea, fundamentarea şi susţinerea 

bugetului de securitate 

 întocmirea planurilor de investiţii şi 

exploatare a infrastructurii de securitate 

 întocmirea planurilor de pregătire 

profesională şi exerciţii practice de 

securitate 

 

Tema 19  
 Efectuarea analizelor de riscuri de securitate 

la nivel de sistem sau pentru un obiectiv. 

Stabilirea arhitecturii soluţiei de securitate 

conform specificului organizaţiei 

 

Tema 20  
Implementarea securităţii fizice conform 

documentelor specifice elaborate prin: 

 stabilirea şi delimitarea 

responsabilităţilor individuale şi 

termenelor de execuţie 

 executarea (aplicarea)  corecte a 

planurilor, procedurilor şi măsurilor 

de către persoanele desemnate 

 efectuarea  procedurilor  de evaluare 

şi verificare 

 tratarea neconformităţilor identificate 

şi luarea măsurilor corective 

existente, cu elaborarea imediată de măsuri pentru 

remedierea unor eventuale slăbiciuni critice, precum şi 

cu prezentarea în format standardizat a rezultatelor şi 

măsurilor propuse pentru remedierea deficienţelor. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

Tema 21  
Administrarea curentă a securităţii fizice: 

 managementul structurii de securitate 

 asigurarea necesităţilor prin servicii 

de securitate. Achiziţia, urmărirea şi 

verificarea prestaţiilor de securitate 

 utilizarea tehnologiilor de securitate. 

Soluţii independente şi/sau integrate.  

 procedurile interne de securitate. 

 acoperirea intervalelor de timp 

relevante din punct de vedere 

operativ: înainte, în timpul şi după 

producerea unui eveniment de 

securitate. 
 

Tema 22   
Documente de administrare a securităţii 

fizice 

 planul de pază 

 planul de pază al transporturilor 

bunurilor şi valorilor 

 scenariul la incendiu 

 proiecte tehnice de execuţie 

 graficele de realizare a mentenanţei 

 jurnalele de service 

 planuri de evacuare şi/sau distrugere 

pentru situaţii de urgenţă  

 planuri de contingenţă 

 proceduri de securitate 

 planul general de securitate 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

Tema 23  
Evaluarea  securităţii fizice, care cuprinde: 

 efectuarea analizelor de risc post 

implementare 

 utilizarea de proceduri pentru 

reflectarea indicatorilor relevanţi, 

având  în vedere performanţele SMS 

şi obiectivele organizaţiei 

 adoptarea măsurilor corective sau 

suplimentarea securităţii fizice 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

2 

 

UCS2 

Organizarea 

securităţii 

personalului 

(4 ore) 

 

1. Implementează 
securitatea 

personalului 
 

2. Evaluează 
securitatea 

personalului 

 

Tema 24  

Securitatea persoanelor importante din 

organizaţie împotriva riscurilor de securitate  

 

Tema 25 

Riscurile de securitate generate de personal. 

Metode de diminuare a riscurilor din interior. 

Verificarea de securitate a personalului. 

Procedurile legate de încetarea contractului 

de muncă 

 

Tema 26  

Colectarea, evaluarea şi păstrarea elementelor 

cu caracter probatoriu 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de caz 

 

Activităţi 

practice 

 

Suport de 

curs 

Prezentare  

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Implementează securitatea personalului cu acurateţe şi 

responsabilitate, cu transpunerea în norme interne a 

prevederilor legale şi contractuale, cu stabilirea 

responsabilităţilor, cadrului conceptual, organizaţional 

şi modului de acţiune al componentelor SMS pentru 

asigurarea unui răspuns oportun şi eficient la incidentele 

de securitate a personalului, ţinând cont de procedurile 

operaţionale pentru avizarea şi atestarea personalului şi 

de stabilirea de obiective explicite pentru activităţile de 

educare de securitate a personalului. 

 Evaluează securitatea personalului cu corectitudine şi 

exigenţă, ţinând cont de organizarea controalelor, 

consemnarea informaţiilor şi constatărilor, analizarea 

datelor, redactarea raportului de control şi prezentarea 

în format standardizat către părţile interesate a 

rezultatelor şi măsurilor pentru remedierea deficienţelor. 
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MODULUL 3 – PREGĂTIREA SPECIFICĂ PROTECŢIEI DATELOR ŞI SECURITĂŢII INDUSTRIALE 

Durata: 23 ore 

Pregătire teoretică: 18 ore 

Pregătire practică (activităţi practice la sală): 5 ore 

Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

1 

 

UCS3 

Asigurarea 

securităţii 

documentelor 

(5 ore) 

 

1. Implementează 
securitatea 

documentelor 
 

2. Verifică 
securitatea 

documentelor 

 

Tema 27 

Identificarea necesităţilor de protecţie a 

informaţiilor în funcţie de specificul 

activităţii organizaţiei şi incidenţa cadrului 

legislativ  

 

 

Tema 28 
Protecţia documentelor clasificate. 

Programul de prevenire al scurgerii de 

informaţii clasificate. Normele de lucru cu 

documentele clasificate. Evaluarea şi 

verificarea securităţii documentelor.  

 

Tema 29 
Protecţia documentelor în uz şi a 

documentelor arhivate. Condiţii tehnice 

privind depozitele de arhivă  

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de 

caz 

 

Activităţi 

practice 

 

Suport de curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Implementează securitatea documentelor cu flexibilitate 

şi responsabilitate, ţinând cont de transpunerea cu acurateţe 

în norme interne a prevederilor legale şi cerinţelor 

contractuale referitoare la protecţia informaţiilor clasificate, 

cu organizarea funcţionării compartimentului documente 

clasificate, cu stabilirea responsabilităţilor şi modului de 

acţiune al componentelor SMS la incidentele de securitate a 

documentelor şi cu identificarea obiectivelor pentru 

educarea personalului pe linia protecţiei informaţiilor 

clasificate. 

 Verifică securitatea documentelor cu corectitudine şi 

exigenţă ţinând cont de modul în care este organizat 

controlul securităţii documentelor, cu consemnarea 

informaţiilor şi constatărilor, analizarea datelor, redactarea 

raportului de control şi prezentarea în format standardizat 

către părţile interesate a rezultatelor şi măsurilor propuse 

pentru remedierea deficienţelor. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

2 

 

UCS4 

Stabilirea 

securităţii 

industriale 

(3 ore) 

 

 

1. Asigură 
securitatea 

industrială  
 

2. Evaluează 

securitatea 

industrială 

 

Tema 30 

Identificarea necesităţilor de securitate 

specifice activităţilor productive cu cerinţe 

provenite din surse externe (organizaţii 

militare, instituţii internaţionale, convenţii, 

agremente, angajamente etc.) sau interne 

(proprietate industrială, secret profesional) 

ale unei organizaţii.  

 

Tema 31 

Stabilirea modalităţilor de asigurare a 

securităţii industriale, a responsabilităţilor 

şi a filierelor specifice de tratare a 

problemelor referitoare la securitate 

industrială. Evaluarea securităţii 

industriale. Corecţia neconformităţilor. 

  

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de 

caz 

 

Activităţi 

practice 

 

Suport de curs 

Prezentare  

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 

 Asigură securitatea industrială cu corectitudine şi 

responsabilitate ţinând cont de transpunerea în norme 

interne a prevederilor legale incidente, cu stabilirea 

competenţelor, responsabilităţilor şi atribuţiunilor specifice, 

cu stipularea în anexa de securitate a contractelor clasificate 

a clauzelor de protecţie a informaţiilor, cu precizarea 

protocoalelor de verificare de către autoritatea desemnată de 

securitate şi cu stabilirea cadrului organizaţional, 

atribuţiunilor şi modului de acţiune ale componentelor SMS 

la incidentele de securitate industrială. 

 Evaluează securitatea industrială cu exigenţă şi 

corectitudine, ţinând cont de modul în care este organizat 

controlul, de monitorizarea şi verificarea periodică a 

modului de utilizare a informaţiilor clasificate în procesul 

de negociere şi derulare a contractelor, cu consemnarea 

informaţiilor şi constatărilor, analizarea datelor, redactarea 

raportului de control şi prezentarea în format standardizat 

către părţile interesate a rezultatelor şi măsurilor propuse 

pentru remedierea deficienţelor. 
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Nr. 

crt. 

Competenţe 

specifice 
Conţinut tematic 

Metode/ 

forme de 

activitate 

Mijloace de 

instruire, 

materiale de 

învăţare 

Criterii de performanţă 

0 1 2 3 4 5 

 

3 

 

UCS5 

Organizarea 

securităţii 

sistemelor 

informatice şi de 

comunicaţii 

(15 ore)  

 

1. Implementează 
securitatea 

sistemelor 
informatice şi de 
comunicaţii 
 

2. Asigură 
disponibilitatea 
sistemelor 

informatice şi de 
comunicaţii 
ulterior 

producerii unui 
dezastru 
 

3. Evaluează 

INFOSEC 

 

Tema 32 

Ameninţări la adresa securităţii informaţiei 

în sisteme informatice şi de comunicaţii. 

 

Tema 33 

Analiza SIC (cartografiere / arhitectura / 

fluxuri) şi stabilirea direcţiilor de acţiune 

pentru menţinerea riscurilor de securitate 

IT în zona tolerabilă  

 

Tema 34 

Sisteme de management al securităţii 

informaţiei.  Auditarea internă, auditarea 

externă şi certificarea. Auditul tehnic de 

securitate. 

  

Tema 35 

Cerinţe legale privind securitatea 

sistemelor informatice şi de comunicaţii 

clasificate. Elemente specifice INFOSEC. 

Acreditarea SIC clasificate. 

 

 

 

 

 

Expunere 

 

Dezbatere 

 

Ateliere de 

lucru 

 

Studiu de 

caz 

 

Activităţi 

aplicative 

şi practice 

 

Suport de curs 

Prezentare 

Power point 

Computer/ 

laptop 

Videoproiector 

Flipchart 

 

Standarde şi 

normative 

 Implementează securitatea sistemelor informatice şi de 

comunicaţii cu creativitate, flexibilitate şi responsabilitate, 

cu transpunerea în norme interne a prevederilor legale 

incidente, elaborarea unui ansamblu coerent de politici de 

securitate şi măsuri tehnice în scopul protecţiei sistemelor 

informatice, de comunicaţii, altor mijloace electronice 

precum şi a datelor şi informaţiilor prelucrate, stocate ori 

transmise cu ajutorul acestora, ţinând cont de corelarea cu 

obiectivele entităţii, asigurarea unui nivel rezonabil al 

protecţiei şi a posibilităţii de a fi actualizate, completate, 

îmbunătăţite şi dezvoltate. 

 Asigură disponibilitatea sistemelor informatice şi de 

comunicaţii pentru continuarea activităţilor ulterior 

producerii unui dezastru cu responsabilitate şi acurateţe, 

ţinând cont de obiectivele entităţii, de identificarea nevoilor 

pe criterii de eficienţă, cu stabilirea procedurilor 

operaţionale, a măsurilor tehnice şi etapelor de 

implementare, a responsabilităţilor privind punerea în 

funcţiune şi graficului de asigurare a disponibilităţii, 

precum şi cu integrarea în planul de activitate al entităţii. 

 Evaluează INFOSEC cu acurateţe, corectitudine şi 

exigenţă, ţinând cont de compararea capabilităţilor existente 

cu obiectivele entităţii, cu desfăşurarea de proceduri 

standardizate pentru monitorizarea, testarea şi controlul 

modului de utilizare al SPAD, RTD şi SIC, cu înregistrarea 

informaţiilor şi constatărilor, analiza datelor, redactarea 

raportului de control şi prezentarea în format standardizat 

către părţile interesate a rezultatelor şi măsurilor propuse 

pentru remedierea deficienţelor. 

 


