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1. PREZENTARE GENERALA

Programa-cadru pentru ocupatia ,Manager de securitate” a fost elaborata in scopul
asigurarii suportului tematic unitar pentru organizarea cursurilor de specializare de catre
furnizorii de formare profesionala care doresc sa dezvolte un program de formare
profesionald, avand la baza standardul ocupational (SO) in vigoare.

Continutul programei-cadru este in stransa corelatie cu cerintele standardului
ocupational ,Manager de securitate” si cele metodologice de elaborare a unei programe
de pregatire, in formarea profesionala a adultilor.

La elaborarea programei-cadru s-a avut in vedere:

- corelarea competentelor prevazute de standardul ocupational cu prevederile
legale in materie si solicitarile societatilor de paza si protectie, precum si cele ale
beneficiarilor serviciilor de securitate;

- structurarea pregatirii profesionale astfel incat sa& raspunda cerintelor reale
existente;

- cerintele standardului ocupational ,Manager de securitate” elaborat si aprobat in
anul 2011.

Avand in vedere Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare, Hotararea Guvernului nr.
301/2012 pentru aprobarea normelor metodologice de aplicare a Legii nr. 333/2003 privind
paza obiectivelor, bunurilor, valorilor gi protectia persoanelor si ale standardului
ocupational mentionat, a rezultat ca managerul de securitate trebuie sa posede
urmatoarele competente:

a. Unitati de competenta cheie:

Unitatea 1: Comunicare in limba oficiala

Unitatea 2: Comunicare in limbi straine

Unitatea 3: Competente de baza in matematica, stiinta si tehnologie
Unitatea 4: Competente informatice

Unitatea 5: Competenta de a invata

Unitatea 6: Competente sociale si civice

Unitatea 7: Competente antreprenoriala

Unitatea 8: Competenta de exprimare culturala

b. Unitati de competenta generale

Unitatea 1: Organizarea sistemului de management al securitatii

Unitatea 2: Verificarea conformitatii cu prevederile din domeniul sanatatii si
securitatii in munca

Unitatea 3: Urmarirea conformitatii cu prevederile din domeniul apararii impotriva
incendiilor si de protectie a mediului

Unitatea 4: Dezvoltarea profesionala de securitate

c. Unitati de competenta specifica:

Unitatea 1: Organizarea securitatii fizice

Unitatea 2: Organizarea securitatii personalului

Unitatea 3: Asigurarea securitatii documentelor

Unitatea 4: Stabilirea securitatii industriale

Unitatea 5: Organizarea securitatii sistemelor informatice gi de comunicatii



Cursul se va desfasura conform prevederilor normative specifice formarii
profesionale a adultilor si a programei-cadru de la punctul 7.

Tipul programului este de specializare.

Absolventul cursului de specializare trebuie sa aiba abilitatile de comunicare
folosind terminologia de specialitate, sa identifice sarcinile de efectuat si sa planifice
activitatile curente pentru incadrarea in cerintele postului.

Cursul se va desfasura pe trei module, astfel:

Modulul | — pregatirea specifica sistemului de management al securitatii, cu durata
totala de 25 ore, din care 22 ore pregatire teoretica gi 3 ore pregatire practica (activitati
practice la sala);

Modulul 1l — pregatire specificd securitatii fizice, cu durata totala de 32 ore, din
care 19 ore pregatire teoretica gi 13 ore pregatire practica (activitati practice la sala);
Modulul 1l — pregatirea specifica protectiei datelor si securitatii industriale, cu

durata totala de 23 ore, din care 18 ore pregatire teoretica si 5 ore pregatire practica
(activitati practice la sala).

Evaluarea cursantilor in comisia de examinare se va efectua la finalul cursului.

2. STANDARDUL UTILIZAT

in elaborarea programei-cadru s-a utilizat standardul ocupational: ,Manager de
securitate”, editia 2011, initiat de catre Fundatia Centrul Academic International pentru
Securitate si Justitie/Bucuresti, si verificat de catre membrii Comitetului Sectorial
Administratie si Servicii Publice.

3. DURATA CURSULUI

Durata totala a cursului este de 80 de ore, din care:

o pregatire teoretica: 59 de ore;

o pregatire practica (activitati practice la sala): 21 de ore.

Activitatile practice la sala sunt destinate intocmirii documentelor de administrare a
securitatii: planuri, scenarii, grafice, proceduri, etc., precum si fundamentarii unor
concepte, algoritmi, metode de lucru in exercitarea managementului, etc.

Bugetul de timp alocat evaluarilor periodice si evaluarii finale nu se include Tn
durata totala a cursului.

4. CONDITII DE ACCES:
- persoane cu cetatenia romana sau a unuia dintre statele membre ale Uniunii Europene;
- minim studii superioare;
- certificat medical din care sa rezulte ca persoana este clinic sanatoasa si apta din punct
de vedere psihic;
- 84 nu aiba antecedente penale pentru infractiuni savarsite cu intentie.

5. OBIECTIVE GENERALE
La finalul cursului absolventii trebuie s& dobandeasca cunostintele, deprinderile si
abilitatile necesare pentru a asigura indeplinirea urmatoarelor obiective generale:
a. sa organizeze sistemul de management al securitatii;



b. sa verifice conformitatea cu prevederile din domeniul sanatatii si securitatii
in munca ;

C. sa urmareasca conformitatea cu prevederile din domeniul apararii impotriva
incendiilor si de protectie a mediului ;

d. sa realizeze o dezvoltare profesionala de securitate conforma cu cerintele

specifice domeniului;

Sa organizeze securitatea fizica;

sa organizeze securitatea personalului;

sa asigure securitatea documentelor;

sa stabileasca securitatea industriala;

sa organizeze securitatea sistemelor informatice si de comunicatii.

S o

6. PRECIZARI PRIVIND PROGRAMA - CADRU

Furnizorii de formare profesionala au obligatia respectarii in totalitate a programei-cadru,
iar demersurile de autorizare a programelor nu necesita avizul prealabil al politiei pe
programa de pregatire, verificarea respectarii acesteia fiind n sarcina specialistilor
desemnati de comisia de autorizare.

Numarul de ore alocat fiecarui modul gi fiecarei unitati de competenta, pentru realizarea
obiectivelor generale, se va repartiza pe teme de catre furnizorul de formare profesionala,
in raport cu elementele de competenta si criteriile de performanta .

Aplicarea prezentei programe-cadru se va face in conformitate cu prevederile normative
specifice formarii profesionale a adultilor.



DURATA: 80 ore

7. PROGRAMA-CADRU DE PREGATIRE
pentru ocupatia: ,MANAGER DE SECURITATE” - COD COR: 121306

Pregatire teoretica: 59 ore
Pregatire practica (activitati practice la sala): 21 ore

MODULUL 1: PREGATIREA SPECIFICA SISTEMULUI DE MANAGEMENT AL SECURITATII

Durata — 25 ore

Pregatire teoretica: 22 ore
Pregatire practica (activitati practice la sala) : 3 ore

Mijloace de
Metode/ 11j10ac
Nr. Competente . . Instruire, oo e <
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ - materiale de ’
activitate A x
invatare
0 1 2 3 4 5
1 |UCG1 Temal Expunere e Identifica cerintele generale ale Sistemului de
Organizarea Politici, strategii, obiective, structuri, Suport de Management al Securitatii cu corectitudine si creativitate
sistemului de procese, bunuri, valori etc. care sunt Dezbatere curs tinand cont de nevoile, rolurile si responsabilitatile cu
management al | relevante pentru securitate Tntr-o organizatie. privire la securitate, cu definirea schemei organizatorice
securitatii Ateliere de Prezentare si dimensionarea resurselor necesare.
15 ore Tema?2 lucru Power point S I .
( ) Cerinte de securitate relevante pentru P e Determina cerintele politicii de securitate cu
1. Identifica organizatie, induse de legi, standarde, Studiu de caz | Computer/ | corectitudine, creativitate si flexibilitate, cu structurarea
’ o obiectivelor pornind de la rezultatele documentarii
cerintele generale | CONtracte, normative interne etc. T o s
N _ Activitati laptop despre situatia existenta si cerintele identificate tindnd
ale sistemului de Tema 3 aplicati\;e si cont de asigurarea oportunitatii, disponibilitatii,
management al Procesul de man agement al riscurilor de practice Videoproiector | corectitudinii si nerepudierii datelor si informatiilor,

securitatii (SMS)

securitate

precum si de caracterul neechivoc al comunicarii intre
componentele SMS.




Mijloace de

Metode/ : :

Nr. Competente . . Instruire, oo e <

e Continut tematic forme de . Criterii de performanta

crt. specifice ’ L materiale de ’

activitate A x
invatare
0 1 2 3 4 5
2. Determina Tema 4 Flipchart e Stabileste cerintele planificarii securitatii cu

cerintele politicii
de securitate

3. Stabileste
cerintele
planificarii

4. Fundamenteaza
cerintele pentru
implementarea
securitatii

5. Realizeaza
cerintele in
materie de control
al securitatii

6. Elaboreaza
cerintele pentru
Tmbunatatirea

securitatii

Procesul de management al continuitatii
afacerii

Temas

Definirea sistemului de management al
securitatii intr-o organizatie: politica,
structura, resurse, relationare, modele de
management al securitatii

Tema6

Monitorizarea, controlul si imbunatatirea
continua a securitatii unei organizatii.
Managementul schimbarii

Tema7/
Relatia dintre costuri, beneficii si eficienta in
securitate

Standarde si
normative

flexibilitate si creativitate, tindnd cont de valorile si
activitatile vitale pentru entitate, de analiza
amenintarilor, vulnerabilitétilor si riscurilor, cu
Tntocmirea listei riscurilor de securitate, identificarea si
argumentarea optiunilor si masurilor pentru reducerea
riscurilor, cu evaluarea riscurilor reziduale si
evidentierea rezultatelor preconizate.

e Fundamenteaza cerintele pentru implementarea
securitdtii cu atentie, acuratete si responsabilitate, tinand
cont de documentele SMS, masurile de conducere si
coordonare, planurile si procedurile de actiune in situatii
speciale si de urgenta, precum si cu asigurarea nivelului
de competenta al personalului.

e Realizeaza cerintele in materie de control al securitatii
cu responsabilitate i exigentd, cu evaluarea SMS tinand
cont de programele de monitorizare si control ale
securitatii si de modul de tratare al incidentelor de
securitate.

e FElaboreaza cerintele pentru imbunatatirea securitatii
cu adaptabilitate si flexibilitate tinand cont de rezultatele
auditului de securitate, de evaluarea eficacitatii actiunilor
corective, de periodicitatea revizuirii SMS si cu
prezentarea catre partile interesate in format standardizat
a concluziilor si propunerilor de eficientizare.




Mijloace de

Metode/ : :
Nr. Competente . . f de Instruire, Criterii d f .
ort. specifice Continut tematic orme materiale de riterii de performanta
activitate A<
invatare
0 1 2 3 4 5
2 | UCG2 Temas EXpunere e Verifica respectarea prevederilor din domeniul
Verificarea Legislatia aplicabila si standarde de sanatate Suport de sanatatii si securitatii in munca cu responsabilitate,
conformititii cu | si securitate a muncii Dezbatere curs atentie si exigentd, tindnd cont de activitatile si
prevederile din documentele specifice prevazute de reglementarile in
domeniul Tema9 Ateliere de Prezentare vigoare, de riscurile identificate, de procedurile de
sanatatii si Managementul riscurilor de natura sanatatii si | lucru Power point | actiune in caz de pericol grav si iminent si de modul de
securititii in securitatii Tn munca actiune al personalului.
munci Studiu de caz | Computer/
(2 ore) Tema 10 e Controleaza, impreuna cu personalul desemnat, starea
Echipamente de protectie, de lucru si Activitati laptop si modul de utilizare al mijloacelor materiale si tehnice
1. Verifica materiale igienico-sanitare practice _ _ cu acuratete, corectitudine si exigentd, tinind cont de
respectarea Videoproiector cerintele de securitate si sanatate in munca, de asigurarea
grevedgr:lor din Flipchart desfasurarii activitatilor in conditii de siguranta, de
sgrg?énglilij si criteriile functionale si caracteristicile tehnice ale
securitatii in Standarde si acestora.
munca normative

2. Controleaza
starea si modul
de utilizare al
mijloacelor
tehnice si al
echipamentului
individual de
lucru si protectie




Mijloace de

Metode/ : :
Nr. Competente . . f de Instruire, Criterii d f .
ort. specifice Continut tematic orme materiale de riterii de performanta
activitate A<
invatare
0 1 2 3 4 5
3 | UCG3 Temall EXpunere o Verifica impreuna cu personalul de specialitate
Urmarirea Cadrul legislativ specific ce reglementeaza Suport de respectarea prevederilor din domeniul apararii impotriva
conformititii cu | activitdtile de apdrare Impotriva incendiilor Dezbatere curs incendiilor cu responsabilitate, acuratete si exigenta,
prevederile din tinand cont de corelarea masurilor de aparare impotriva
domeniul Tema 12 Ateliere de Prezentare incendiilor cu riscurile identificate, de avizele,
apararii Cadrul legislativ si de protectie a mediului. lucru Power point | autorizatiile si documentele prevazute in reglementarile
impotriva Conservarea calitatii factorilor de mediu. incidente, de criteriile functionale si de caracteristicile
incendiilor si de | Protectia resurselor naturale si conservarea Studiu de caz | Computer/ mijloacelor tehnice existente.
protectie a biodiversitatii
mediului Activitati laptop . Controleaza respectarea prevederilor din
(4 ore) Tema 13 practice _ _ domeniul protectiei mediului cu responsabilitate,
Manipularea si gestiunea deseurilor Videoproiector acuratete si exigenta, tinand cont de avizele, autorizarile
1. Verifica Flipchart si documentatiile aferente, de masurile de protectie a
respectarea mediului, de gestionarea eficienta a deseurilor, in

prevederilor din
domeniul apararii
impotriva
incendiilor

2. Controleaza
respectarea
prevederilor din
domeniul
protectiei
mediului

Standarde si
normative

special a celor toxice si periculoase, cu testarea si
evaluarea planurilor pentru situatii de urgenta si
capacitate de raspuns si al modului de actiune a
personalului.




Metode/

Mijloace de

Nr. Competente Continut tematic forme de Instruire, Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A<
invatare
0 1 2 3 4 5
4 | UCG4 Temal4 EXpunere o Evalueaza nivelul de instruire profesionala cu
Dezvoltarea Identificarea si evaluarea nivelului si a Suport de atentie i exigenta tindnd cont de obiectivele si politica
profesionald de | necesitatilor de pregatire a personalului in | Dezbatere curs de securitate, de responsabilitatile angajatului, de
securitate domeniul securitatii. istoricul incidentelor de securitate pe o perioada
(4 ore) Constientizare, instruire si pregatire prin | Ateliere de Prezentare relevanta si de procesul organizational de dezvoltare
exercitii de securitate pentru personalul fara | lucru Power point | profesionala.
1. Evalueaza atributii de securitate
nivelul de Studiu de caz | Computer/ . Identifica necesitatile de instruire si de
instruire Tema 15 perfectionare profesionald cu corectitudine si
profesionala Dezvoltarea profesionala pentru personalul Activitati laptop responsabilitate, cu respectarea cerintelor legale privind
cu atributii de securitate aplicative si _ _ pregatirea profesionala, in functie de rezultatele
2. ldentifica practice Videoprolector | o alurii si de noutdtile din domeniul de activitate.

necesitatile de
instruire si de
perfectionare
profesionala

3. Stabileste
modalitatile de
instruire si de
perfectionare
profesionala

Flipchart

Standarde si
normative

. Stabileste modalitatile de instruire si de
perfectionare profesionald a personalului cu atributii de
securitate si de constientizare, instruire si pregatire prin
exercitii de securitate pentru personalul fara atributii de
securitate, cu acuratete si realism in functie de

ege

astfel incat sa asigure o eficienta maxima a pregatirii.

10




MODULUL 2 - PREGATIREA SPECIFICA SECURITATII FIZICE

Durata — 32 ore

Pregatire teoretica: 19 ore
Pregitire practica (activitati practice la sali) : 13 ore

Mijloace de
Metode/ 11j10ac
Nr. Competente . . Instruire, oo e <
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A x
invatare
0 1 2 3 4 5
1 UCS1 Tema 16 Expunere
Organizarea Componentele securitatii fizice: Suport de e Planifica securitatea fizica cu acuratete si
securitatii fizice | e Protectia mecano—fizicdi a persoanelor, | Dezbatere curs responsabilitate, tinand cont de obiectivele entitatii, de
(28 ore) obiectivului, bunurilor sau valorilor transpunerea cu acuratete in norme interne de securitate
e Protectia electronica — prin sisteme de | Ateliere de Prezentare fizica a prevederilor legale, a cerintelor partilor
1. Planifica alarma la efractie si jaf armat, control al | lucru Power point | interesate, cu elaborarea unui ansamblu coerent de
securitatea fizica accesului, televiziune cu circuit inchis planuri, proceduri i masuri, integrarea acestora in
e Protectia electronici — prin sisteme de | Studiu de caz | Computer/ Sistemul de Management al Securitatii, cu asigurarea
2. Implementeaza detecti’e, semnalizare si avertizare la fezabilitatii, sustenabilitatii si1 eficientei.
securitatea fizica incendiu’ sisteme de Stingere a ACtiVitéEi Iaptop
incendiilor, sisteme de indrumare si aplicative _ ) e Implementeaza securitatea fizica cu responsabilitate si
3. Evalueazi evacuare personal etc. si practice Videoproiector | oxjoentd, cu stabilirea explicitd a responsabilitatilor
securitatea fizica | 4 Protectia electronici — prin sisteme de Flipchart individuale i termenelor de executie, cu asigurarea

transmitere a alarmelor la CMRA si
sisteme de monitorizare a alarmelor la
efractie si jaf armat, acces control, CCTV

Protectie umana: paza, interventie,
servicii de urgenta

Tema 17

Respectarea

legislatiei

organizarea securitatii fizice.
Cadrul de organizare si functionare a firmelor
prestatoare de servicii de securitate

specifice si

Standarde si
normative

intelegerii corecte a planurilor, procedurilor i masurilor
de catre persoanele desemnate, cu stabilirea explicitd a
protocoalelor de evaluare si a documentelor relevante,
tinand cont de neconformitatile identificate, de masurile
corective adoptate precum si cu informarea oportuna a
partilor interesate asupra desfasurarii procesului.

e Evalueaza securitatea fizicd cu atentie si corectitudine
tinand cont de capabilitatile existente, procedurile

standardizate, cu compararea cu scopurile si obiectivele
entitatii, cu analiza unui volum suficient de date pentru
stabilirea eficientei planurilor, procedurilor si masurilor

11




Mijloace de

Metode/ : :
Nr. Competente . . instruire, o) es 9
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A x
invatare
0 1 2 3 4 5

Tema 18

Planificarea masurilor de asigurare a

securitatii fizice Tn cadrul unei organizatii:

e elaborarea, fundamentarea si sustinerea
bugetului de securitate

e intocmirea planurilor de investitii si
exploatare a infrastructurii de securitate

e intocmirea planurilor de pregatire
profesionala si exercitii practice de
securitate

Tema 19

Efectuarea analizelor de riscuri de securitate
la nivel de sistem sau pentru un obiectiv.
Stabilirea arhitecturii solutiei de securitate
conform specificului organizatiei

Tema 20
Implementarea securitatii fizice conform
documentelor specifice elaborate prin:

e stabilirea si delimitarea
responsabilitatilor individuale si
termenelor de executie

e executarea (aplicarea) corecte a
planurilor, procedurilor i masurilor
de catre persoanele desemnate

o efectuarea procedurilor de evaluare
si verificare

e tratarea neconformitatilor identificate
si luarea masurilor corective

existente, cu elaborarea imediatd de masuri pentru
remedierea unor eventuale slabiciuni critice, precum si
cu prezentarea in format standardizat a rezultatelor si
masurilor propuse pentru remedierea deficientelor.

12




Mijloace de

Metode/ : :
Nr. Competente . . instruire, o) es 9
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A x
invatare
0 1 2 3 4 5

Tema 21
Administrarea curenta a securittii fizice:

managementul structurii de securitate
asigurarea necesitatilor prin servicii
de securitate. Achizitia, urmarirea si
verificarea prestatiilor de securitate
utilizarea tehnologiilor de securitate.
Solutii independente si/sau integrate.
procedurile interne de securitate.
acoperirea intervalelor de timp
relevante din punct de vedere
operativ: Tnainte, Tn timpul si dupa
producerea unui eveniment de
securitate.

Tema 22
Documente de administrare a securitatii

fizice

planul de paza

planul de paza al transporturilor
bunurilor si valorilor

scenariul la incendiu

proiecte tehnice de executie
graficele de realizare a mentenantei
jurnalele de service

planuri de evacuare si/sau distrugere
pentru situatii de urgenta

planuri de contingenta

proceduri de securitate

planul general de securitate

13




Mijloace de

Metode/ : :
Nr. Competente . . instruire, o) es 9
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A x
invatare
0 1 2 3 4 5

Tema 23
Evaluarea securitatii fizice, care cuprinde:
o efectuarea analizelor de risc post
implementare
e utilizarea de proceduri pentru
reflectarea indicatorilor relevanti,
avand 1in vedere performantele SMS
si obiectivele organizatiei
e adoptarea masurilor corective sau
suplimentarea securitatii fizice

14




Mijloace de

Metode/ : ;
Nr. Competente . . Instruire, oo e <
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ L materiale de ’
activitate A x
invatare
0 1 2 3 4 5
2 UCS2 Tema 24 Expunere

Organizarea Securitatea  persoanelor importante din Suport de e Implementeaza securitatea personalului cu acuratete si
securitatii organizatie impotriva riscurilor de securitate | Dezbatere curs responsabilitate, cu transpunerea in norme interne a
personalului prevederilor legale si contractuale, cu stabilirea
(4 ore) Tema 25 Ateliere de Prezentare responsabilitatilor, cadrului conceptual, organizational

Riscurile de securitate generate de personal. | lucru Power point | si modului de actiune al componentelor SMS pentru
1. Implementeaza | Metode de diminuare a riscurilor din interior. asigurarea unui raspuns oportun si eficient la incidentele
securitatea Verificarea de securitate a personalului. Studiu de caz | Computer/ de securitate a personalului, tinand cont de procedurile
personalului Procedurile legate de incetarea contractului operationale pentru avizarea si atestarea personalului si

de munca Activitati laptop de stabilirea de obiective explicite pentru activitatile de
2. Evalueaza practice _ ) educare de securitate a personalului.
securitatea Tema 26 Videoproiector
personalului Colectarea, evaluarea si pastrarea elementelor e Evalueaza securitatea personalului cu corectitudine si

cu caracter probatoriu

Flipchart

Standarde si
normative

exigentd, tinand cont de organizarea controalelor,
consemnarea informatiilor si constatarilor, analizarea
datelor, redactarea raportului de control si prezentarea
in format standardizat catre partile interesate a
rezultatelor s1 masurilor pentru remedierea deficientelor.

15




MODULUL 3 - PREGATIREA SPECIFICA PROTECTIEI DATELOR SI SECURITATII INDUSTRIALE

Durata: 23 ore

Pregatire teoretica: 18 ore
Pregitire practica (activitati practice la sald): 5 ore

Mijloace de
Nr. Competente . . Metode/ iantruire, I <
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ activitate materiale de ’
invitare
0 1 2 3 4 5
1 UCS3 Tema 27 Expunere
Asigurarea Identificarea necesitatilor de protectie a Suport de curs | e Implementeaza securitatea documentelor cu flexibilitate
securitatii informatiilor Tn functie de specificul Dezbatere si responsabilitate, tindnd cont de transpunerea cu acuratete
documentelor activitatii organizatiei si incidenta cadrului Prezentare in norme interne a prevederilor legale si cerintelor
(5 ore) legislativ Ateliere de | Power point contractuale referitoare la protectia informatiilor clasificate,
lucru cu organizarea functionarii compartimentului documente
1. Implementeaza Computer/ clasificate, cu stabilirea responsabilitatilor si modului de
securitatea Tema 28 Studiu de actiune al componentelor SMS la incidentele de securitate a
documentelor Protectia documentelor clasificate. caz laptop documentelor si cu identificarea obiectivelor pentru
Programul de prevenire al scurgerii de Videonroiector educarea personalului pe linia protectiei informatiilor
2. Verifica informatii clasificate. Normele de lucru cu | Activitati P clasificate.
securitatea documentele clasificate. Evaluarea si practice

documentelor

verificarea securitatii documentelor.

Tema 29

Protectia documentelor in uz si a
documentelor arhivate. Conditii tehnice
privind depozitele de arhiva

Flipchart

Standarde si
normative

e Verificd securitatea documentelor cu corectitudine si
exigentd tinand cont de modul in care este organizat
controlul securitdtii documentelor, cu consemnarea
informatiilor si constatarilor, analizarea datelor, redactarea
raportului de control si prezentarea in format standardizat
catre partile interesate a rezultatelor si masurilor propuse
pentru remedierea deficientelor.
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Mijloace de

Metode/ : :
Nr. Competente . . Instruire, oo e <
ort. specifice Continut tematic forme de materiale de Criterii de performanta
activitate A<
invatare
0 1 2 3 4 5
2 UCSs4 Tema 30 Expunere
Stabilirea Identificarea necesitatilor de securitate Suport de curs | e Asigura securitatea industriald cu corectitudine si
securitatii specifice activitatilor productive cu cerinte | Dezbatere responsabilitate tinand cont de transpunerea in norme
industriale provenite din surse externe (organizatii Prezentare interne a prevederilor legale incidente, cu stabilirea
(3 ore) militare, institutii internationale, conventii, | Ateliere de | Power point competentelor, responsabilitatilor si atributiunilor specifice,
agremente, angajamente etc.) sau interne lucru cu stipularea in anexa de securitate a contractelor clasificate
(proprietate industriala, secret profesional) Computer/ a clauzelor de protectie a informatiilor, cu precizarea
1. Asigurad ale unei organizatii. Studiu de protocoalelor de verificare de catre autoritatea desemnata de
securitatea caz laptop securitate si cu stabilirea cadrului organizational,
industriala Tema 31 . . atributiunilor i modului de actiune ale componentelor SMS
Stabilirea modalitatilor de asigurare a Activitati Videoproiector | 1, jcidentele de securitate industrial.
2. Evalueaza securitatii industriale, a responsabilitatilor | practice Flipchart
securitatea si a filierelor specifice de tratare a e Evalueaza securitatea industriala cu exigenta si
industriala problemelor referitoare la securitate corectitudine, tindnd cont de modul in care este organizat

industriala. Evaluarea securitatii
industriale. Corectia neconformitatilor.

Standarde si
normative

controlul, de monitorizarea si verificarea periodicd a
modului de utilizare a informatiilor clasificate in procesul
de negociere si derulare a contractelor, cu consemnarea
informatiilor si constatarilor, analizarea datelor, redactarea
raportului de control si prezentarea in format standardizat
catre partile interesate a rezultatelor si masurilor propuse
pentru remedierea deficientelor.
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Mijloace de

Metode/ : :
Nr. Competente . . Instruire, oo e <
e Continut tematic forme de . Criterii de performanta
crt. specifice ’ activitate materiale de ’
invitare
0 1 2 3 4 5
e Implementeaza securitatea sistemelor informatice si de
3 UCS5 Tema 32 Expunere comunicatii cu creativitate, flexibilitate si responsabilitate,
Organizarea Amenintari la adresa securitatii informatiei Suport de curs | cu transpunerea in norme interne a prevederilor legale
securitatii in sisteme informatice si de comunicatii. Dezbatere incidente, elaborarea unui ansamblu coerent de politici de
sistemelor Prezentare securitate si masuri tehnice in scopul protectiei sistemelor
informatice si de | Tema 33 Ateliere de | Power point informatice, de comunicatii, altor mijloace electronice
comunicatii Analiza SIC (cartografiere / arhitectura / lucru precum si a datelor si informatiilor prelucrate, stocate ori
(15 ore) fluxuri) si stabilirea directiilor de actiune Computer/ transmise cu ajutorul acestora, tinAnd cont de corelarea cu
pentru mentinerea riscurilor de securitate | Studiu de obiectivele entitatii, asigurarea unui nivel rezonabil al
1. Implementeaza | IT in zona tolerabila caz laptop protectiei si a posibilitatii de a fi actualizate, completate,
securitatea . . i atatite si
sistemelor Tema 34 Activitati Videoproiector 1m:sl,lil§§ 1;1?;%}1?32;: sistemelor informatice si de
informiiltiC(_e_ side | Sisteme de management al securitdtii | aplicative Flipchart comunicatii pentru continuarea activititilor ulterior
comunicatil informatiei. Auditarea internd, auditarea | si practice producerii unui dezastru cu responsabilitate si acuratete,
_ externa si certificarea. Auditul tehnic de Standarde si tinand cont de obiectivele entitatii, de identificarea nevoilor
2. Asigura securitate. normative pe criterii de eficientd, cu stabilirea procedurilor
disponibilitatea operationale, a masurilor tehnice si etapelor de
sistemelor Tema 35 N _ implementare, a responsabilitétilor privind punerea in
'nform?tlc?_ side | Cerinte legale privind  securitatea functiune si graficului de asigurare a disponibilitatii,
comunicati sistemelor informatice i de comunicatii precum si cu integrarea in planul de activitate al entitatii.
ulterior clasificate. Elemente specifice INFOSEC. e Evalueazi INFOSEC cu acuratete, corectitudine si
producerii unui Acreditarea SIC clasificate. exigenta, tinand cont de compararea capabilitatilor existente
dezastru cu obiectivele entitatii, cu desfasurarea de proceduri
g standardizate pentru monitorizarea, testarea si controlul
?NE\éaShé%m modului de utilizare al SPAD, RTD si SIC, cu inregistrarea

informatiilor si constatarilor, analiza datelor, redactarea
raportului de control §i prezentarea in format standardizat
catre partile interesate a rezultatelor si masurilor propuse
pentru remedierea deficientelor.
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