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1. Date despre program
1.1. Institutia de invatdmant superior Universitatea Babes-Bolyai Cluj-Napoca
1.2. Facultatea Istorie si Filosofie
1.3. Departamentul Studii Internationale si Istorie Contemporana
1.4. Domeniul de studii Stiinte politice
1.5. Ciclul de studii Licenta
1.6. Programul de studii/ Calificarea Studii de securitate

2. Date despre disciplina
2.1. Denumirea disciplinei Informatii Clasificate
2.2. Titularul activitatilor de curs Lect. Dr. Vasile-Adrian Camarisan
2.3. Titularul activitatilor de seminar Dr. Raul-Ciprian Dancuta
24. Anulde studiu | T | 2.5. Semestrul | 2 2.6. Tipul de examen ?112011;161%1161?111 DF

evaluare

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1. Nr. de ore pe 4 | Din care 3.2. 2 | Din care 3.3. seminar/ laborator 2
sdptamana curs
3.4. Total ore din planul de | 56 | Din care 3.5. 28 | Din care 3.6. seminar/ laborator 28
Invatamant curs
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 24
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 24
Pregatire seminarii, teme, referate, eseuri 26
Tutoriat
Examinari 10
Alte activitati
3.7. Total ore studiu individual 84
3.8. Total ore pe semestru 125
3.9. Numarul de credite 5




4. Preconditii (acolo unde este cazul)

4.1. de curriculum

o Nu este cazul

4.2. de competente

e Nu este cazul

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului .

5.2. de desfasurare a seminarului/ laboratorului .

6. Competentele specifice acumulate

Competente
profesionale
[ ]

e (5.1 Descrierea conceptelor fundamentale din domeniul informatiilor clasificate

e (5.2 Utilizarea metodelor fundamentale pentru explicarea si interpretarea proceselor de
management al riscurilor si gestionare efectiva a informatiilor clasificate

C5.3 Aplicarea cunostintelor asimilate la conditii de gestionare a informatiilor clasificate
C5.4 Pregatirea de analize de specialitate in gestionarea informatiilor clasificate

C5.5 Aplicarea metodelor de analiza de specialitate la o incdlcare a reglementarilor de
securitate care vizeaza protectia informatiilor clasificate

Compe-
tente
Transve

e CT2 Participarea la realizarea unui proiect in echipa cu asumarea de roluri specifice
CT3 Identificarea nevoii de formare profesionala si realizarea unui plan de dezvoltare in
acest sens, prin utilizarea eficienta a surselor si resurselor de comunicare si formare
profesionala (internet, baze de date, cursuri on-line, biblioteci, etc).

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul
general al disciplinei

e Insusirea cunostintelor si formarea abilitatilor necesare in domeniul
protectiei informatiilor clasificate;

7.2 Obiective o
specifice

Evidentierea nevoii de securitate pentru toate nivelurile de informatii
clasificate ~ si, in special, pentru securitatea sistemelor care le
gestioneaza si le prelucreaza

Implementarea unei viziuni integrate asupra folosirii informatiei,
asigurdrii securitatii si protectiei acesteia

Conceperea si adoptarea masurilor necesare asigurarii securitafii
informatiilor clasificate 1n vederea eliminarii oricarui risc de
compromitere;

8. Continuturi

8.1 Curs Metode de Observatii
predare

1. Rolul informatiei in studiile de Prelegerea,

securitate dialogul,

2. Informatii si dinamici societale -/ -

3. Securitatea si mediul de securitate - de -/ -

la concept la realitati

4. Notiuni de management al riscurilor -1 -

5. Informatia clasificatd - componentd -1/ -

critica a securitatii

6. Informatii clasificate. Concepte. -1 -

Categorii




7.Sisteme de protectia a informatiilor -1 -

clasificate

8. Securitatea sistemelor informatice si de -1 -
comunicatii clasificate

0. Managementul documentelor -1 -
clasificate

10. Managementul incidentelor de -1 -
securitate

11. Cadrul normativ si institutional euro- -1 -

atlantic in  domeniul  protectiei
informatiilor clasificate

12. Cadrul legislativ si institutional -1 -
national 1n  domeniul  securitatii
informatiilor

13. Cultura de securitate -1 -

14. Atributiile Oficiului Registrului
National al Informatiilor Secrete de Stat
si ale autoritatilor desemnate de
securitate in  domeniul  protectiei
informatiilor clasificate care fac obiectul
activitatilor contractual
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Legislatie

* LEGEA nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate

+ ORDONANTA DE URGENTA nr. 16 din 9 martie 2005 pentru modificarea lit. h) a art. 17 din Legea
nr. 182 /2002 privind protectia informatiilor clasificate si pentru modificarea si completarea Legii nr. 333
/ 2002 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor

* LEGEA nr. 268 din 1 octombrie 2007 pentru completarea art. 7 din Legea nr. 182/2002 privind
protectia informatiilor clasificate

+ HOTARAREA GUVERNULUI nr. 353 din 15 aprilie 2002 pentru aprobarea Normelor privind
protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romaénia.

« HOTARAREA GUVERNULUI nr. 590 din 21 aprilie 2004 pentru modificarea anexei la Normele
privind protectia informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Romania,
aprobate prin Hotararea Guvernului nr. 353/2002

« HOTARAREA GUVERNULUI nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania.

« HOTARAREA GUVERNULUI nr. 2202 din 30 noiembrie 2004 pentru modificarea si completarea art.
152 din Standardele nationale de protectie a informatiilor clasificate in Roméania, aprobate prin Hotararea
Guvernului nr. 585/2002.

« HOTARAREA GUVERNULUI nr. 185 din 9 martie 2005 privind modificarea Standardelor nationale
de protectic a informatiilor clasificate In Romania, aprobate prin Hotararea Guvernului nr. 585/2002.

« HOTARAREA GUVERNULUI nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu.

* LEGEA nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public

8.2 Seminar Metode de Observatii
predare

1. Consideratii generale privind protectia | dezbatere, dialogul,
informatiilor clasificate

2. Definitii, termeni specifici privind -/ -
activitatea in domeniul informatiilor

clasificate

3. Gestionarea informatiilor clasificate. -/ -

Secretul profesional — obligatii, divulgare
si consecinte

4 Reguli generale privind evidenta, -1 -
intocmirea, pastrarea, procesarea,




multiplicarea, manipularea, transportul,
transmiterea §i distrugerea informatiilor

clasificate

5. Protectia informatiilor clasificate care -1 -
fac obiectul activitdtilor contractuale

6. Incidentele de securitate privind -1 -

informatiile clasificate si modalitatile de
prevenire a acestora

7.  Exercitarea  controlului  asupra -1 -
masurilor  privitoare la  protectia
informatiilor clasificate

8. Programul de prevenire a scurgerii de -1 -
informatii clasificate
9. Procedura de verificare, avizare si -1 -

certificare a obiectivelor industriale care
negociaza si  deruleazd  contracte

clasificate

10. Contraventii si sanctiuni la normele -1 -
privind protectia informatiilor clasificate

11. Norme privind protectia informatiilor -1 -

clasificate ale Organizatiei Tratatului
Atlanticului de Nord in Romaénia -
securitatea industriala

12.  Legislatia care reglementeza -1 -
protectia informatiilor clasificate
13. Cultura de securitate -1 -

14.  Oficiul pentru  Supravegherea
Secretelor de Stat din Servicului Roman
de Informatii
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9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent
programului

o Continutul reflecta obiectivul major al cursului si contribuie la intelegerea conceptului de

informatie clasificata si a proceselor de protectie a acesteia

e Capacitatea de analizd si cunoasterea conceptelor specifice constituie una din conditiile de

baza ale acordarii unei consultante competente in domeniu

10. Evaluare

Tip de activitate 10.1. Criterii de evaluare 10.2. Metode | 10.3. Pondere

de evaluare | din nota finala
10.4. Curs Test final examen scris examen 60%
10.5. Seminar/ - participare activa la dezbaterile tematice, simulari Prezentare in 40%
laborator - redactarea si sustinerea unui PPSIC cadrul grupei

10.6. Standard minim de performanta
Cerinte minime pentru nota 5 (sau cum se acorda nota 5)
- raspunsurile sa nu cuprinda erori grave
- activitate minima in timpul semestrului (participare la activitati in cadrul seminarilor,
prezenta 70 % la seminarii,

Data completarii:

Semnatura titularului de curs: Semnatura titularului de seminar:




