
 

 
 

FIŞA DISCIPLINEI 

 

 

1. Datedespreprogram 
 

1.1 InstituŃia de învăŃământ 

Superior 

Universitatea Babeş-Bolyai  Cluj-Napoca 

1.2Facultatea Facultatea deIstorieşi Filosofie 

1.3Departamentul Studii Internationale şi Istorie Contemporană 

1.4Domeniuldestudii Istorie, RelaŃii InternaŃionale 

1.5Cicluldestudii LicenŃă 

1.6Programuldestudiu/ 

Calificarea 

Studii de securitate  

 

 

2. Date despre disciplină  
2.1 Denumirea disciplinei Introducere in securitate cibernetica 
2.2 Titularul activităŃilor de curs Lector dr. Adrian Cămărăşan 
2.3 Titularul activităŃilor de seminar Drd. Iulian Popa 
2.4 Anul de 

studiu 

II 2.5 Semestrul  4 2.6. Tipul de 

evaluare 

examen 2.7 Regimul 

disciplinei 

 DS 

 

 

 

3. Timpultotal estimat (orepesemestru alactivităȚilordidactice) 
 

3.1Numărdeorepesăptămână 4 Dincare:3.2curs 2 3.3seminar/laborator 2 

3.4TotaloredinplanuldeînvăŃământ 58 Dincare:3.5curs 28 3.6seminar/laborator 28 

DistribuŃia fondului de timp:  

Studiul după manual, suport de curs, bibliografie şi notiŃe 15 

Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate şi pe teren 18 

Pregătire seminarii/laboratoare, teme, referate, portofolii şi eseuri 20 

Tutoriat 14 

Examinări 2 

Alte activităŃi: .................. .... 

3.7Totalorestudiuindividual 69  

3.8Totalorepesemestru 125 

3.9Număruldecredite 5 
 

 

4. PrecondiŃii (acolo unde este cazul)  
4.1 de curriculum • nu 

4.2 de competenȚe • nu 
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5. CondiŃii (acolo unde este cazul) 
 

5.1 De desfăşurare a 

cursului 

• 

5.2 De desfăşurare a 

seminarului/laboratorului 

• 

6. CompetenŃelespecificeacumulate 

CompetenŃe 

profesionale 
• dobândirea cunoştiinŃelor de specialitate în domeniul securităŃii cibernetice; 

• formarea deprinderilor tehnico-practice necesare prevenirii şi combaterii 
incidentelor de securitate cibernetică; 

• formarea deprinderilor tehnico-practice necesare evaluării incidentelor de 
securitate cibernetică; 

CompetenŃe 
transversale 

• îndeplinirea la termen, riguroasă şi responsabilă, în condiŃii de eficienŃă şi 
eficacitate, a sarcinilor profesionale; 

• identificarea şi înŃelegerea precisă  a unor riscuri şi ameninŃări complexe de 

securitate; 

• dezvoltarea capacităŃilor de studiu individual şi lucru cu echipamente IT şi de 
comunicaŃii; 

 

7. Obiectiveledisciplinei(reieşinddingrilacompetenŃeloraccumulate) 

 
8. Continuturi 

 

8.1 Cursuri Metode de predare Observatii 
1. Terminologiagenerala de securitatecibernetica Prelegeri  

2. Cybersecurity- scopuriprincipale Prelegeri  

3. Cyber security riscuri, ameintari si 

vulnerabilitati  

Prelegeri  

4. Spam, malware si spyware Prelegeri  

5. Ingineria sociala  Prelegeri  

6. Tehnici si modele.  Prelegeri  

7. Bune practici in cyber protection&safety Prelegeri  

8. Web-browsing, file-sharing si  e-mailing Prelegeri  

9. Hardware si software security Prelegeri  

10. Criptarea si protectia datelor confidentiale  Prelegeri  

11. Cyber intelligence si metadata collection Prelegeri  

12. Concluzii Prelegeri  

Obiectivul 

general al 

disciplinei 

Dobândirea competenŃelor necesare pentru înŃelegerea riscurilor, ameninŃărilor şi 

vulnerabilităŃilor de securitate cibernetică, în vederea prevenirii şi combateriii eficiente 

incidentelor de securitate cibernetică. 

Obiectivele 

specifice 

Disciplina îşi propune să aprofundeze într-o manieră introductivă domeniul securităŃii 

spaŃiului cibernetic, pentru asigurarea competenŃelor de bază în domeniul gestionării 

securităŃii cibernetice a echipamentelor şi terminalelor IT şi de comunicaŃii. 
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8.2 Seminarii 

 

 

Metode de predare Observatii 

• Terminologiagenerala de 
securitatecibernetica 

Discutii, prezentari, dezbateri  

• Cyber security goals Discutii, prezentari, dezbateri  

• Cyber security amenintari riscuri si 

vulnerabilitati 

Discutii, prezentari, dezbateri  

• Spam, malware and spyware Discutii, prezentari, dezbateri  

• Ingineria sociala Discutii, prezentari, dezbateri  

• Tehnici si modele.  Discutii, prezentari, dezbateri  

• Bune practici in cyber 
protection&safety 

Discutii, prezentari, dezbateri  

• Web-browsing, file-sharing, si e-mailing 

in conditii de siguranta 

Discutii, prezentari, dezbateri  

• Hardware si software security Discutii, prezentari, dezbateri  
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D. Baca (coord.), Terrorism Early Warning: 10 years of Achievement in Fighting Terrorism and 

Crime, Los Angeles, California, Los Angeles County SheriffȚs Department, octombrie, 2008. 

• Romiszowski, Alexander, Mason, Robin, „Computer-Mediated Communication”, în: David H. 
Jonassen (Ed.), Handbook of Research for Educational Communications and Technology, 

Mahwah, NJ, Lawrence Erlbaum, 2004. 

• Ruwantissa Abeyratne, „Cyberterrorism: The Next Great Threat to Aviation", în  Air & Space 

Lawyer 24, nr. 2, septembrie, 2011. 

 

10. Coroborarea conŃinuturilor disciplinei cu aşteptările reprezentanŃilor comunităŃii 
epistemice, asociaŃiilor profesionale şi angajatori reprezentativi din domeniul aferent 
programului 

 

• ConŃinurilepredateşidiscutatevizezăsubiecte academice şi profesionale de 

interespentru studiul introductiv în sfera securităŃii cibernetice. 

• Literaturautilizatăreflectăcelemainoişiconsistenteperspective de studiu şi cercetare a 

securităŃii spaŃiului cibernetic. 

• ConŃinurilepredateşidiscutate asigură înŃelegerea şi formarea profesională de bază a 

cursanŃilor în domeniul securităŃii cibernetice. 

 

9. Evaluare 

Tipactivitate 10.1Criterii de evaluare 10.2metodedeevaluare 10.3Pondere din 
nota finală 

10.4Curs Evaluarea continuă pe 
parcursul semestrului 

Examen scris 
Referat de specialitate 

70% 
30% 

   

10.5Seminar/laborator    

   

10.6 Standard minim de performanŃă 

• Nota5 

Data completării:   

05.01.2015 

 

• Criptarea si protectia datelor 

confidentiale 

Discutii, prezentari, dezbateri  

• Supraveghere Cyber  Discutii, prezentari, dezbateri  

• Concluzii  Discutii, prezentari, dezbateri  



Semnătura titularului de curs:   

Semnăturatitularului de seminar:  

Data avizării in catedră   Semnătura Şefului de departament / catedră 

12.01.2015                prof. univ.dr. Adrian Liviu IVAN  

 

 


