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1. Datedespreprogram
1.1 Institutia de Invatamant Universitatea Babes-Bolyai Cluj-Napoca
Superior
1.2Facultatea Facultatea delstoriesi Filosofie

1.3Departamentul

Studii Internationale si Istorie Contemporana

1.4Domeniuldestudii

Istorie, Relatii Internationale

1.5Cicluldestudii Licenta

1.6Programuldestudiu/
Calificarea

Studii de securitate

2. Date despre disciplina

2.1 Denumirea disciplinei

Introducere in securitate cibernetica

2.2 Titularul activitatilor de curs

Lector dr. Adrian Camarasan

2.3 Titularul activitdtilor de seminar Drd. Iulian Popa
2.4 Anul de 11 2.5 Semestrul|4  [2.6. Tipul de examen [2.7 Regimul DS
studiu evaluare disciplinei

3. Timpultotal estimat (orepesemestru alactivita!Jilordidactice)
3.1Numardeorepesdptamana 4 Dincare:3.2curs 2 3.3seminar/laborator 2
3.4Totaloredinplanuldeinvatamant 58 |Dincare:3.5curs 28 [3.6seminar/laborator (28
Distributia fondului de timp:
Studiul dupa manual, suport de curs, bibliografie si notite 15
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 18
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 20
Tutoriat 14
Examinari 2
Alte activitati: ..................
3.7Totalorestudiuindividual 69
3.8Totalorepesemestru 125
3.9Numaruldecredite S

4. Preconditii (acolo unde este cazul)

4.1 de curriculum

¢ nu

4.2 de competen! le

® nu




5. Conditii (acolo unde este cazul)

5.1 De desfasurare a .
cursului

5.2 De desfasurare a .
seminarului/laboratorului

6. Competentelespecificeacumulate

Competente e dobandirea cunostiintelor de specialitate in domeniul securitatii cibernetice;
profesionale e formarea deprinderilor tehnico-practice necesare prevenirii i combaterii
incidentelor de securitate cibernetica;

e formarea deprinderilor tehnico-practice necesare evaludrii incidentelor de
securitate cibernetica;

Competente ¢ indeplinirea la termen, riguroasa si responsabild, in conditii de eficienta si

transversale eficacitate, a sarcinilor profesionale;

e identificarea si intelegerea precisa a unor riscuri si amenintdri complexe de
securitate;

e dezvoltarea capacititilor de studiu individual si lucru cu echipamente IT si de
comunicatii;

7. Obiectiveledisciplinei(reiesinddingrilacompetenteloraccumulate)

Obiectivul Dobandirea competentelor necesare pentru intelegerea riscurilor, amenintarilor si

general al vulnerabilittilor de securitate cibernetica, in vederea prevenirii §i combateriii eficiente

disciplinei incidentelor de securitate cibernetica.

Obiectivele | Disciplina isi propune sa aprofundeze intr-o maniera introductivd domeniul securitatii

specifice spatiului cibernetic, pentru asigurarea competentelor de baza in domeniul gestionarii
securitdtii cibernetice a echipamentelor si terminalelor IT si de comunicatii.

&. Continuturi

8.1 Cursuri Metode de predare Observatii
1. Terminologiagenerala de securitatecibernetica | Prelegeri
2. Cybersecurity- scopuriprincipale Prelegeri
3. Cyber security riscuri, ameintari si Prelegeri

vulnerabilitati
4. Spam, malware si spyware Prelegeri
5.Ingineria sociala Prelegeri
6. Tehnici si modele. Prelegeri
7. Bune practici in cyber protection&safety Prelegeri
8. Web-browsing, file-sharing si e-mailing Prelegeri
9. Hardware si software security Prelegeri
10. Criptarea si protectia datelor confidentiale Prelegeri
11. Cyber intelligence si metadata collection Prelegeri
12. Concluzii Prelegeri
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8.2 Seminarii

Metode de predare

Observatii

e Terminologiagenerala de
securitatecibernetica

Discutii, prezentari, dezbateri

¢ Cyber security goals

Discutii, prezentari, dezbateri

¢ Cyber security amenintari riscuri si
vulnerabilitati

Discutii, prezentari, dezbateri

e Spam, malware and spyware

Discutii, prezentari, dezbateri

e [ngineria sociala

Discutii, prezentari, dezbateri

e Tehnici si modele.

Discutii, prezentari, dezbateri

¢ Bune practici in cyber
protection&safety

Discutii, prezentari, dezbateri

e Web-browsing, file-sharing, si e-mailing
in conditii de siguranta

Discutii, prezentari, dezbateri

e Hardware si software security

Discutii, prezentari, dezbateri




o Criptarea si protectia datelor Discutii, prezentari, dezbateri

confidentiale
o Supraveghere Cyber Discutii, prezentari, dezbateri Bibl
e Concluzii Discutii, prezentari, dezbateri ;‘E:

Boase, Jeffrey, Wenhong Chen, Wellman, Barry, Prijatelj, Monica, Is there a Place in Cyberspace:
The Uses and Users of Public Internet Terminals, Toronto, NetLab - Centre for Urban &
Community Studies, University of Toronto, 16 noiembrie, 2002.

Farwell, James P., Rohozinski, Rafal, ,Stuxnet and the Future of Cyber War”, in Survival
(00396338), vol. 53, nr. 1, pp. 23-40, Academic Search Complete, EBSCO/ost.

Hansen, Lene, Nisselbaum, Helen, ,,Digital Disaster, Cyber Security, and the Copenhagen School”,
in International Studies Quarterly, nr. 53, 2009, pp. 1155-1175.

Paul, Vasile, ,,Conflictele secolului XXI. Razboiul informational”, in Colocviu Strategic, nr. 7,
2005.,4 pag., Bucuresti, Editura Univesitatii Nationale de Aparare — Centrul de Studii Strategice de
Apdrare si Securitate.

Raufer, Xavier, Bauer, Alain, ,,New criminal and terrorist threats: News from the ground”, in Leroy
D. Baca (coord.), Terrorism Early Warning: 10 years of Achievement in Fighting Terrorism and
Crime, Los Angeles, California, Los Angeles County Sheriffl |s Department, octombrie, 2008.
Romiszowski, Alexander, Mason, Robin, ,,Computer-Mediated Communication”, in: David H.
Jonassen (Ed.), Handbook of Research for Educational Communications and Technology,
Mahwah, NJ, Lawrence Erlbaum, 2004.

Ruwantissa Abeyratne, ,,Cyberterrorism: The Next Great Threat to Aviation", in Air & Space
Lawyer 24, nr. 2, septembrie, 2011.

10. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

¢ Continurilepredatesidiscutatevizezasubiecte academice si profesionale de
interespentru studiul introductiv in sfera securitatii cibernetice.

e Literaturautilizatareflectacelemainoisiconsistenteperspective de studiu si cercetare a
securitatii spatiului cibernetic.

e Continurilepredatesidiscutate asigura intelegerea si formarea profesionald de baza a
cursantilor in domeniul securitdtii cibernetice.

9. Evaluare

Tipactivitate 10.1Criterii de evaluare 10.2metodedeevaluare 10.3Pondere din
nota finald
10.4Curs Evaluarea continud pe Examen scris 70%
parcursul semestrului Referat de specialitate 30%

10.5Seminar/laborator

10.6 Standard minim de performanta

e Notas

Data completarii:

05.01.2015




Semnatura titularului de curs:
Semnaturatitularului de seminar:
Data avizarii in catedra Semnatura Sefului de departament / catedra

12.01.2015 prof. univ.dr. Adrian Liviu IVAN



