ROMANIA

UNIVERSITATEA BABES-BOLYAI CLUJ-NAPOCA

FACULTATEA DE ISTORIE SI FILOSOFIE

DEPARTAMENTUL STUDII INTERNATIONALE SI ISTORIE CONTEMPORANA

FISA DISCIPLINEI

INTELLIGENCE DIN SURSEDESCHISE

1. Date despre program

1.1. Institutia de Invatamant superior Universitatea Babes-Bolyai Cluj-Napoca
1.2. Facultatea Facultatea de Istorie si Filosofie

1.3. Departamentul Studii Internationale si Istorie Contemporana
1.4. Domeniul de studii Stiinte Pditice

1.5. Ciclul de studii Licenta

1.6. Programul de studii / Calificarea Studiide Securitate

2. Date despre disciplina

2.1. Denumirea disciplinei INTELLIGENCE DIN SURSEDESCHISE

2.2. Titularul activitatilor de curs Dr. Sergiu Borsa

2.3. Titularul activitatilor de seminar Asist.univ.dr. Raluca L utai

2.4. Anul de studiu I 2.5. Semestrul 2 gQg.lJa:PeUI de E ngmI:ﬁ%IeTu' DS
3.  Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 3 | Dincare 3.2.curs |2 Din care 3.3. seminar/ laborator 1

3.4. Total ore din planul de invatamant | 42 | Din care 3.5. curs |28 Din care 3.6. seminar/ laborator 14

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 10

Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 10

Pregatire seminarii/ laboratoare, teme, referate, portofolii si eseuri 20

Tutoriat 20

Examinari 9

Alte activitatic.......ooeuvennnn.

3.7. Total ore studiu individual 69

3.8. Total ore pe semestru 111

3.9. Numarul de credite 5

4. Preconditii (acolo unde este cazul)

Nu sunt.
4.1. de curriculum

Nu sunt.

4.2. de competente




5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului Nu exista.

5.2. de desfasurare a seminarului/ laboratorului Nu exista.

6. Competentele specifice acumulate

* Culegereq, verificareasi colectarea daelor despre subiectul raportului de
informatii foloand OSINT

Competente * Planificarea opaationde a culegerii deinformatii din OSINT;
profesionale » Cunoaterea surslor deinformare si dedoaumentare;

* Gestionareainformatiilor specifice rezolvarii sarcinilor complexe in context
(receptarea, tranamiterea, prelucrarea, stocarea informatiilor in documente de profil),
inclusiv prin utilizarealanivel avansat auné limbi decirculatie internationala si la
nivel mediu sau avansat a und adoualimbi straine

» Elaborarea de proiecte profesionde si de cercetare prin utilizarea unor metode si
princpii consacrate in domeniu;

» Utilizarea performanti a gandirii critice, reflexive si aplicative;

Competente
transversale

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general

al disciplinei Acumularea de cunostinte legate de OSINT si Tntelegerea rolului pe care aceasta

disciplina deintelligence il arein arhitectura serviciilor de informatii publice sau private.

7.2 Obiectivele

specifice 1. Tntelegerea aspectelor definitorii si acaracteristicilor generale dle OSINT

2. Cunoastereatipurilor de susedesahisesi aprocesuui de intelligence specific
3. Cunoasterea avantajelor si dezavantajelor ce insaescacest INT
4. Intelegerea utilitatii pe care OSINT o are in comunitatiile de intelligence

8. Continuturi

8.1 Curs Metode de predare | Observatii
Introducere Prelegere interactivi
Sursedetip OSINT Prelegere interactiva
Sursesecundare Prelegere interactiva
Surseprimare Prelegere interactiva
Prelucrareainformatiilor in domeniul OSINT Prelegere interactiva




Secretvs. publicin OSINT Prelegere interactiva
ConexiuniOSINT (CI/BI) Prelegere interactiva
Noile mediasi serviciile de informatii Prelegere interactiva
Comunicarea de masa Prelegere interactiva
Manipularea informationala Prelegere interactiva
Dezinformarea. Arma informationda Prelegere interactiva
SocialMediaweb1.0-3.0 Prelegere interactiva
Erainformationala si activitatea de intelligence Prelegere interactiva
Recapitulare Prelegere interactiva
Bibliografie

Bibliografie obligatorie:

1. ChristopheHHobbesMattewMoron, OpenSourceintelligencein the 21stcentury,Palgrave
Macmillan2014.

2. EdwardApple, Internetsearchindgor vettinginvestigationsandopensourceintelligence, CRC
Press.

3. Gibson,Stevyn,OpenSourcelntelligencea contemporaryntelligencelifeline, PhD Thesis,
CranfieldUniversity, DefenceCollegeof ManagemenandTechnology 2007

4. HamiltonBean,No moresecrets- Opensourceinformationandthe Reshapingf US Intelligence
2011.

5. Lowenthal,RobertClark, Thefive disciplinesof intelligencecollection,CQ Press2015.

6. NihadHassanRamiHijazi, Opensourcentelligencemethodsandtoolsa practicalguideto online
intelligence Apress,2018.

7. Williams, Heather.; Blum, llana, Defining SecondGeneratiorOpenSourcelntelligencefor the
DefenseEnterpriseRand,2018.

Bibliogréie optionda:

1. Berkowitz,BruceD., GoodmanAllen E., BestTruth: Intelligencein theinformationAge, Yale
Univ. Press2000.

2. GeorgeCristian, Maior, Despre Intelligenge edituraRAO, Bucuresti, 2014.

3. GeorgeCristian, Maior, Un razboi a mintii, Intelligence, Servicii deinformtii si cunoatere
strategica in secolul XXI, edituraRAO, Bucuresti, 2010.

4. Gutu, Dorina New Media, edituraTritonic, Bucuresti 2007.

5. Michael,BazzellOpenSourcelntelligenceTechniquesResource$or SearchingandAnalyzing
OnlineInformation,editureCreateSpacmdependenPublishingPlatform,Auflage,2015.

6. Uffe,Will, CounterterrorisnandOpenSourcelntelligence editureSpringerNew York, 2011.




8.2 Seminar / laborator Metode de predare | Observatii
Introducerepbiectivelecursului,evaluare Dezbatereargumentar:
OSINT: definire,caracteristicijstoric Dezbatereargumentart
Spectruldisciplinelordeintelligence(HUMINT, GEOINT,SINGINT,MASINT, SOCMINT) Dezbatereargumentar:
Serviciiledeintelligencein secolulXXI Dezbatereargumentar:
Sursedetip OSINT Dezbatereargumentart
Ciclul deintelligencein cazulOSINT Dezbatereargumentar:
Tehnici de analiza specificein OSINT Dezbatereargumentar:
Avantagje si dezavantaje OSINT Dezbatereargumentart
Producatori si consumatori de OSINT Dezbatereargumentar:
Rolul OSINT in cadrul comunitatilor deinformatii Dezbatereargumentart
Rolul OSINT 1n cadrul institutiilor de intelligence privat Dezbatereargumentar:
Aspectdegaleale OSINT Dezbatereargumentart
Provociri media pentru OSINT:fake news, retele de socializare Dezbatereargumentar:
Provocari de securitate pentru OSINT Dezbatereargumentari

Bibliografie

Bibliografie obligatorie:

1. ChristopheiHobbes MattewMoron, OpenSourceintelligencein the 21stcentury,PalgraveMacmillan2014.
2. EdwardApple, Internetsearchindor vettinginvestigationandopensourcentelligence CRCPress.
3. Gibson,Stevyn,OpenSourcelntelligencea contemporaryntelligencelifeline, PhD Thesis,CranfieldUniversity, Defence

Collegeof ManagemenandTechnology 2007

4. HamiltonBean,No moresecrets- Opensourceinformationandthe Reshapingf US Intelligence,2011.
5. Lowenthal,RobertClark, Thefive disciplinesof intelligencecollection,CQ Press2015.
6. NihadHassanRamiHijazi, Opensourceintelligencemethodsandtoolsa practicalguideto onlineintelligence Apress,

2018.

7. Williams, Heatherd.; Blum, llana, Defining SecondGeneratiorOpenSourcelntelligencefor the DefenseEnterpriseRand,

2018.

Bibliografie optionda:

1. Alan Dupont,,Intelligenceor thetwenty-firstcentury”,in Intelligencein NationalSecurity,2006.
2. Arthur Hulnick, ,The downsideof opensourceintelligence”in Internationallournalof Intelligenceand

Counterintelligence2010
3. lonel Nitu, Analizadeintelligence RAO, 2010.

4. JohnGannon,Thestrategicuseof Opensourceinformationdin Intelligenceandthe NationalSecurityStrategis{ed.Roger

GeorgeRobertKline) pp.279-285

1. Karmon,Ely, ,The role of intelligencein counter-terrorismTn The KoreanJournalof DefenseAnlysis, vol.XIV,

no.1.,2002

5. Loch JohnsonThe Oxford Handbookof NationalSecuritylntelligence Oxford University Press2010.
6. Wiliam Lahneman,ls arevolutionin intelligenceaffairsoccurring?”in Internationallournalof Intelligenceand

Counterintelligence,2007




9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

* Disciplinaafog elaborata in conaordanta cu lucrarile din domeniu, publicate in tara si strainatate;
» Undeteme din cadrul cursului cuprind aspecte relevante, ce fac obiectul preocuparilor institutiilor de profil
sau a unorconferinte stiintifice internationde, indusv dezbateri in cadrul revistelor de circulatie

internaionda.

10. Evaluare
Tip de activitate 10.1. Criterii de evaluare 10.2. Metode de evaluare | 10.3. Pondere din nota finala
Evaluare continua pe parcursu Examenscris
10.4. Curs semestrului 50%
Examerfinal
. Doua ari i iare 2x2 i
10.5. Seminar/ laborator oud evaluari intermediare 2x2p Examenscris ;
40%
Oficiu 10%

10.6. Standard minim de performanta

Pentrunota5:
Cunossterea elementelor definitorii ale intelligence-ului din surse deschisesi a utilitatii [ui pentru securitatea nationala si

interngionala demongrat pe parcursul semestrului si Tn cadrul evaluirii finale.

Data completarii: Semnatura titularului de curs: Semnatura titularului de seminar:

Asist.univ.dr. Raluca Lutai

2/24/2020 Dr. Sergiu Borsa

Data avizarii Tn departament Semnatura directorului de departament
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5. Lowenthal, Robert Clark, The five disciplines of intelligence collection, CQ  Press, 2015.
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1. Berkowitz, Bruce D., Goodman, Allen E., Best Truth: Intelligence in the information Age, Yale Univ. Press, 2000.
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6. Uffe,Will, Counterterrorism and Open Source Intelligence, editure Springer, New York, 2011.
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